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MOTO

Kebaikan satu-satunya adalah pengetahuan dan kejahatan satu-satunya adalah

kebodohan. (kata bijak Socrates)

PERSEMBAHAN

Alhamdulillahi Robbil Alamin, segala puji bagi Allah SWT Tuhan Yang

Maha Esa, yang atas kuasa dan ridho-Nya karya ilmiah skripsi yang

sederhana ini dipersembahkan dan diperuntukkan bagi orang-orang yang

kucintai dan kusayangi:

Papa dan Mama tersayang,

Sebagai tanda bakti, hormat dan sembah sujud ananda yang tiada terhingga,

kupersembahkan kepada papa dan mama Ismail dan Sumiati, yang telah

melahirkan, merawat, menjaga dan mendidik sejak bayi hingga dewasa menjadi

anak yang saleh dan berguna bagi agama, nusa, dan bangsa, cucuran keringat dan

tangismu tidak dapat kubalas, doa serta harapanmu semoga dapat terwujud.

Sekiranya karya ini menjadi kebajikan, hendaknya dilimpahkan kepada kedua

orangtua kami. Setidaknya kelulusan ini menjadi langkah awal bagi ananda untuk

menjadi lebih mandiri. Doa dan ridhomu, amat dinantikan dengan penuh harapan.

Semoga papa dan mama selalu mendapatkan lindungan-Nya. Amin amain ya

rabbal alamin.

Adikku tersayang,

Diucapkan terimakasih kepada adikku tersayang Rivaldo Purnama Putra atas

semangatnya selama ini kepada kakak sehingga dapat menyelesaikan penulisan

skripsi ini. Semoga Aldo selalu menjadi anak yang beriman dan bertakwa

kepada-Nya dan selalu menjadi anak yang berbakti kepada papa dan mama.

Semangat buat Aldo sekolahnya, kakak yakin aldo bisa lebih hebat dari kakak.

Salam sayang dan peluk cium buat Aldo.
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Terimakasih kepada Bapak Dr. H. Ahmad Syaufi, S.H., M.H. dan Daddy

Fahmanadie, S.H., LL.M. atas bimbingan dan nasihatnya selama ini, hingga
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Kebutuhan terhadap informasi sekarang ini menjadi hak fundamental bagi seluruh
elemen masyarakat, khususnya masyarakat yang hidup di negara demokrasi
seperti Indonesia. Runtuhnya rezim Orde Baru pada Tahun 1998 yang ditandai
pula dengan dimulainya era Reformasi menjadi momentum untuk membenahi
sistem ketersediaan dan keterbukaan atas informasi di Indonesia. Pembenahan
tersebut mulai dilakukan melalui amandemen konstitusi dengan menambahkan
Pasal 28F UUD NRI Tahun 1945, ketentuan tersebut membuka ruang bagi
masyarakat untuk memenuhi kebutuhannya terhadap informasi melalui pelbagai
jenis media informasi yang ada. Pengaturan ini juga memberikan tanggung jawab
kepada negara untuk memenuhi hak-hak masyarakat atas informasi yang terbuka
dan jujur. Amanat Konstitusi tersebut kemudian melahirkan Undang-Undang
Nomor 14 Tahun 2008 tentang Keterbukaan Informasi Publik yang salah satu
tujuan pembentukannya adalah untuk mengembangkan ilmu pengetahuan dan
mencerdaskan kehidupan bangsa melalui pembentukan pers yang berkualitas.
Pasang surut juga mewarnai perkembangan pers di Indonesia demi tercapainya
kemerdekaan pers yang dicita-citakan. Runtuhnya rezim Orde Baru, membawa
harapan akan terwujudnya kemerdekaan pers dalam mencari, memperoleh,
memiliki, menyimpan, mengolah, dan menyampaikan informasi yang kredibel,
akuntabel serta objektif kepada masyarakat. Fenomena yang terjadi pada pers di
Indonesia pasca Reformasi ditandai dengan munculnya media-media massa baru
dengan label yang berbeda-beda. Selain itu, pers pasca Reformasi juga semakin
menunjukkan keberanian dalam menyampaikan kritik terhadap penguasa.
Meskipun begitu, ancaman terhadap kemerdekaan pers juga menghantui pers di
era sekarang. Perkembangan teknologi telah memberi celah kepada pelaku untuk
melakukan kejahatan siber (cyber crime) berupa peretasan data pribadi yang
ditujukan kepada Jurnalis.

Penelitian ini merupakan penelitian hukum normatif dengan tipe penelitian yang
terfokus pada asas-asas hukum dan sistematika hukum untuk mengetahui dan
menganalisa peretasan data pribadi terhadap Jurnalis dapat diklasifikasikan
sebagai tindak pidana serta mengetahui dan menganalisa bentuk
pertanggungjawaban pidana terhadap pelaku peretasan data pribadi Jurnalis yang
diuraikan secara preskriptif dengan pendekatan Perundang-undangan, pendekatan
kasus dan pendekatan konseptual. Bahan-bahan hukum primer, sekunder dan
nonhukum digunakan untuk menganalisis isu hukumnya yang dikumpulkan
dengan cara studi dokumen dan studi pustaka serta diolah melalui
tahapan-tahapan yang meliputi inventarisasi, identifikasi, klasifikasi dan
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sistematisasi. Kemudian bahan-bahan hukum tersebut dianalisis menggunakan
metode penafsiran hukum menurut arti perkataan atau gramatikal dan penafsiran
sistematis.

Maraknya tindakan peretasan (hacking) menimbulkan banyak kerugian berupa
meteriil dan nonmateriil yang diderita oleh korban. Peretasan (hacking) ini juga
tidak hanya dilakukan pada situs web tetapi juga pada akun media sosial yang
termasuk data pribadi milik perseorangan. Contoh kasus peretasan (hacking) akun
media sosial yang termasuk data pribadi milik perseorangan adalah peretasan
(hacking) yang dialami oleh sejumlah awak redaksi Narasi. Penggunaan media
sosial oleh Jurnalis Narasi tentunya juga memerlukan identitas dari Jurnalis
tersebut, penyedia layanan media sosial menggunakan identitas tersebut untuk
mengidentifikasi para Jurnalis. Identifikiasi biasanya dilakukan melalui nomor
telepon seluler yang telah diregistrasi dan digunakan oleh Jurnalis untuk
mengakses media sosial tersebut, selanjutnya para Jurnalis akan memperoleh akun
yang dapat digunakan untuk berselancar di media sosial. Oleh karena itu, nomor
telepon seluler yang terhubung dengan akun media sosial dapat dikategorikan
sebagai Data Pribadi atau dalam Undang-Undang Nomor 27 Tahun 2022 tentang
Pelindungan Data Pribadi termasuk Data Pribadi yang dikombinasikan untuk
mengidentifikasi seseorang. Peretasan (hacking) terhadap data pribadi telah diatur
dalam Pasal 65 ayat (1) Jo. Pasal 67 ayat (1) Undang-Undang Nomor 27 Tahun
2022 tentang Pelindungan Data Pribadi dan Pasal 30 ayat (3) Jo. Pasal 46 ayat (3)
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik sebagaimana diubah dengan Undang-Undang Nomor 19 Tahun 2016
tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik. Oleh karena itu, peretasan (hacking) data
pribadi yang dialami oleh Jurnalis dapat dikategorikan sebagai suatu tindak pidana.
Namun, apabila ancaman pidana dalam ketentuan tersebut diperbandingkan
dengan risiko yang dihadapi Jurnalis, maka hal ini tentu tidak sebanding.
Keseimbangan antara profesi dengan regulasi yang mengayominya harus berjalan
beriringan mengingat pekerjaan yang berisiko tinggi. Oleh karena itu,
pembaharuan secara yuridis berupa pembentukan ketentuan pidana materiil di
dalam Perundang-undangan yang diatur secara khusus dengan ancaman pidana
yang lebih berat dan dapat diterapkan kepada pelaku peretasan (hacking) data
pribadi yang menargetkan Jurnalis sebagai korban dan mengakibatkan kerugian
bagi Jurnalis, sangat dibutuhkan untuk melindungi Jurnalis dari peretasan
(hacking) data pribadi.

Dalam menentukan pertanggungjawaban pidana pada pelaku peretasan (hacking)
data pribadi Jurnalis, maka terlebih dahulu harus dilihat kapabilitas seseorang
yang menjadi peretas (hacker). Seorang peretas (hacker) pada dasarnya harus
memiliki wawasan dan kecakapan dalam memahami dan mengaplikasikan bahasa
pemrograman. Wawasan dan kecakapan tersebut dapat diperoleh melalui beragam
cara seperti belajar pada ahli atau belajar secara otodidak. Terdapat 2 (dua)
kemungkinan tujuan seseorang belajar melakukan peretasan (hacking). Pertama,
peretas (hacker) dengan tujuan untuk mengetahui kelemahan, kekurangan dan
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kelebihan dari suatu sistem. Perbuatan tersebut bukanlah tindak pidana karena
keingintahuan seseorang pada suatu informasi merupakan hal yang wajar sebagai
makhluk informasi (homo informaticus). Kedua, peretas (hacker) yang bertujuan
untuk merugikan orang lain. Perbuatan ini tentu bertentangan dengan kepentingan
umum dan moral masyarakat. Kaitannya dengan kasus peretasan (hacking) data
pribadi yang dialami oleh Jurnalis Narasi, perbuatan peretas (hacker) bertujuan
untuk merugikan Jurnalis sebagai pemilik data pribadi yang sah. Hal ini
menunjukkan bahwa peretas (hacker) menyadari dan menghendaki akibat yang
akan ditimbulkan oleh perbuatannya. Oleh karena itu, pelaku telah memenuhi
unsur pertama dari pertanggungjawaban pidana yaitu adanya kemampuan
bertanggungjawab (toekenbaardheid) terhadap tindak pidana yang dilakukannya.
Adapun langkah-langkah yang akan diambil pelaku dalam melakukan peretasan
(hacking) terhadap data pribadi adalah dengan menggunakan sebuah virus
berbahaya berupa malware dan mengakses kode verifikasi sekali pakai (OTP)
dengan memalsukan identitas berupa KTP, kemudian membuat SIM Card di
provider atau dengan cara mengakses kode OTP lewat akses provider
telekomunikasi. Langkah-langkah tersebut menunjukkan bahwa adanya upaya
yang sistematis dari peretas (hacker) untuk menguasai sistem yang akan diretas,
hal ini juga menunjukkan bahwa telah terpenuhinya unsur kesalahan berupa
kesengajaan dalam diri pelaku peretasan (hacking) data pribadi Jurnalis. Alasan
pemaaf dapat diterapkan terhadap pelaku tindak pidana peretasan data pribadi
Jurnalis sepanjang dapat dibuktikan oleh penegak hukum bahwa benar terdapat
alasan pemaaf dalam diri pelaku. Namun, apabila tidak dapat dibuktikan maka
pelaku peretasan data pribadi Jurnalis telah memenuhi unsur ketiga dalam
pertanggungjawaban pidana yaitu unsur tidak adanya alasan pemaaf. Berdasarkan
uraian tersebut, maka secara yuridis pelaku peretasan (hacking) data pribadi
Jurnalis dapat dimintai pertanggungjawaban secara pidana berdasarkan ketentuan
dalam Pasal 65 ayat (1) Jo. Pasal 67 ayat (1) Undang-Undang Nomor 27 Tahun
2022 tentang Pelindungan Data Pribadi dan Pasal 30 ayat (3) Jo. Pasal 46 ayat (3)
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik sebagaimana diubah dengan Undang-Undang Nomor 19 Tahun 2016
tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik.
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ABSTRAK

Tanggung jawab yang besar dari Jurnalis sebagai penggerak utama peranan pers
di Indonesia membawa konsekuensi terhadap terjadinya tindak kekerasan
terhadap Jurnalis. Tindak kekerasan berbasis elektronik seperti peretasan (hacking)
data pribadi menjadi ancaman nyata yang harus dihadapi oleh setiap Jurnalis
dalam melaksanakan tugasnya sebagai pemberi informasi yang jujur dan adil
kepada masyarakat luas. Tindak kekerasan semacam ini tidak hanya mengancam
diri Jurnalis, melainkan lebih luas berpotensi menjadi ancaman terhadap
ekosistem kemerdekaan pers di Indonesia. Oleh karena itu, penelitian hukum ini
bertujuan untuk mengetahui dan menganalisa peretasan data pribadi terhadap
Jurnalis dapat diklasifikasikan sebagai tindak pidana serta bentuk
pertanggungjawaban pidana terhadap pelaku peretasan data pribadi Jurnalis.
Penelitian ini merupakan penelitian hukum normatif (legal research) dengan tipe
penelitian yang terfokus pada asas-asas hukum dan sistematika hukum yang
diuraikan secara preskriptif dengan pendekatan Perundang-undangan (statute
approach), pendekatan kasus (case approach) dan pendekatan konseptual
(conseptual approach) melalui metode penafsiran hukum menurut arti perkataan
(taalkundige interpretatie) atau gramatikal (grammaticale interpretatie) dan
penafsiran sistematis (systematische interpretatie).

Dari hasil penelitian ini menunjukkan bahwa: Pertama, peretasan (hacking) data
pribadi yang dialami oleh Jurnalis dapat dikategorikan sebagai suatu tindak pidana.
Kedua, pelaku peretasan data pribadi Jurnalis dapat dimintai pertanggungjawaban
secara pidana berdasarkan ketentuan dalam Pasal 65 ayat (1) Jo. Pasal 67 ayat (1)
Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi dan
Pasal 30 ayat (3) Jo. Pasal 46 ayat (3) Undang-Undang Nomor 11 Tahun 2008
tentang Informasi dan Transaksi Elektronik sebagaimana diubah dengan
Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan Atas Undang-Undang
Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik.

Kata kunci (keyword): Pertanggungjawaban Pidana, Peretasan, Data Pribadi,
Jurnalis
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