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ABSTRAK

PEMBANGKITAN ALGORITMA HILL CIPHER MENGGUNAKAN
PLAYFAIR CIPHER DENGAN MATRIKS KUNCI PERSEGI PANJANG
(Oleh: Siti Zulaikah; Pembimbing: Thresye, Nurul Huda, 2023; 57 halaman)

Kriptografi merupakan ilmu menyandikan pesan atau data asli (plaintext)
yang akan diubah ke bentuk tidak mudah dipahami oleh penerima yang tidak
diinginkan (ciphertext). Algoritma Hill Cipher diperkenalkan oleh L.S. Hill pada
tahun 1929. Algoritma kriptografi Hill Cipher biasanya menggunakan matriks
persegi berukuran m X m sebagai matriks kunci dan memanfaatkan operasi
modulo. Hill Cipher menggunakan perkalian matriks untuk proses enkripsi dan
mencari invers matriks untuk melakukan dekripsi. Pada penelitian ini matriks kunci
yang digunakan adalah matriks persegi panjang (m X n) yang diperoleh
berdasarkan algoritma Playfair Cipher. Playfair Cipher dikembangkan oleh
Charles Wheatstone pada tahun 1854 dan dipublikasikan oleh Lord Playfair.
Konsep algoritma Playfair Cipher adalah menyandikan pasangan huruf dengan
menggunakan matriks 5x5 sebagai kunci dari Playfair Cipher. Tujuan dari
penelitian ini adalah untuk membentuk matriks kunci persegi panjang untuk
algoritma Hill Cipher dengan menggunakan algoritma Playfair Cipher dan
melakukan enkripsi serta dekripsi pada algoritma Hill Cipher. Metode penelitian
ini dengan studi literatur yaitu mengumpulkan bahan terkait dengan penelitian.
Kemudian menjalankan algoritma Playfair Cipher untuk membentuk matriks kunci
Hill Cipher. Hasil penelitian ini menunjukkan bahwa penggunaan kunci matriks
persegi panjang dapat menyamarkan pesan karena ciphertext yang dihasilkan lebih
panjang dibandingkan plaintext yang diberikan. Matriks kunci yang dibentuk
merupakan matriks yang memiliki invers moore-penrose yang digunakan pada
proses dekripsi. Jika matriks kunci tidak memiliki invers moore-penrose maka tidak
dapat dilakukan proses dekripsi.

Kata kunci: Enkripsi, Dekripsi, Hill Cipher, Invers Moore-Penrose, Playfair
Cipher.



ABSTRACT

GENERATING HILL CHIPER ALGORITHM BY USING PLAYFAIR
CIPHER WITH RECTANGULAR KEY MATRIX (By: Siti Zulaikah;
Advisors: Thresye, Nurul Huda, 2023; 57 pages)

Cryptography is the science of encoding original messages or data
(plaintext) which will be converted into a form which is not easy to understand by
the unintended recipient (ciphertext). The Hill Cipher algorithm was introduced by
L.S. Hill in 1929. The Hill Cipher cryptography algorithm usually uses a m X n
squares matrix as the key matrix and utilizes the modulo operation. Hill Cipher uses
matrix multiplication for the encryption process and looks for the inverse matrix for
decryption process. In this research, the key matrix is a rectangular matrix (m X n)
which is based on the Playfair Cipher algorithm. The Playfair Cipher was developed
by Charles Wheatstone in 1854 and published by Lord Playfair. The concept of the
Playfair Cipher algorithm is to encode pairs of letters using a 5 X 5 matrix as the
key of the Playfair Cipher. The purpose of this research is to form a rectangular key
matrix for the Hill Cipher algorithm by using the Playfair Cipher algorithm and do
encryption and decryption on the Hill Cipher algorithm. This research method is a
literature study, by reading and collecting information about the research. And then,
use Playfair Cipher algorithm to form Hill Cipher key matrix. The results of this
research is rectangular matrix keys can disguise messages because the result of
ciphertext is longer than the plaintext provided. The key matrix formed is a matrix
which has the Moore-Penrose inverse which can be used in the decryption process.
If the key matrix does not have an inverse Moore-Penrose, then the decryption
process cannot be carried out.

Keywords: Encryption, Decryption, Hill Cipher, Invers Moore-Penrose, Playfair
Cipher.
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ARTI LAMBANG DAN SINGKATAN

a;;j : elemen matriks A yang terletak pada baris ke-i dan kolom ke-j
AT : transpose dari matriks A

At : invers dari matriks A

At : invers moore penrose dari matriks A

A : matriks konjugat

A* : matriks transpose konjugat

amodm : sisa dari a dibagi oleh m

a = b(mod m) : a kongruen b modulo m

alb : a membagi m

atb : a tidak membagi m

rank(A) : rank dari matriks A

C : matriks enkripsi dari plaintext P
P : matriks dekripsi dari ciphertext C
[ : terbukti

I : matriks identitas

st : himpunan ortogonal dari §

R™ : vektor berdimensi n

Xi



