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ABSTRAK

DETEKSI SITUS PHISING MENGGUNAKAN RANDOM FOREST DENGAN
TREE PARZEN ESTIMATOR HYPER-PARAMETER TUNNING

(Oleh: Muhammad Aldo Revaldy; Pembimbing: Muhammad Itgan Mazdadi, S.Kom.,
M.Kom dan Rudy Herteno, S.Kom., M.Kom ; 2022; 62 halaman)

Phising adalah salah satu bentuk Cyber Crime yang merugikan orang lain dan
termasuk perbuatan yang melawan hukum. Terdapat beberapa pendekatan untuk
memberantas kejahatan phising, salah satunya dengan melakukan klasifikasi terhadap
situs phising menggunakan metode machine learning. Dataset yang digunakan yaitu
dataset situs phising dari UCI Repository dengan 11055 data dan 30 fitur kategorial.
Metode pengklasifikasi yang digunakan yaitu Random Forest. Random Forest baik
untuk melakukan klasifikasi terhadap data dengan fitur kategorikal, namun kinerja
algoritma ini masih bisa ditingkatkan. Untuk mengatasi permasalahan tersebut peneliti
menggunakan solusi hyper-parameter tuning. Random Forest memiliki beberapa
hyper-parameter yang dapat dikonfigurasi untuk meningkatkan kinerja dari model.
Masalah mengidentifikasi nilai yang baik untuk hyper-parameter disebut hyper-
parameter tuning. Metode hyper-parameter tuning yang digunakan yaitu Tree Parzen
Estimator yang kemudian divalidasi menggunakan 5-Fold Cross Validation sebanyak
150 iterasi. Hyper-parameter Random Forest yang dikonfigurasi antara lain
n_estimators, max_depth, min_samples_leaf dan max_features. Pengujian pada
Random Forest tanpa hyper-parameter tuning memperoleh akurasi sebesar 97,06%.
Untuk pengujian Random Forest dengan hyper-parameter tuning memperoleh akurasi
sebesar 97,2%. Hyper-parameter tuning dengan Tree Parzen Estimator pada Random
Forest untuk klasifikasi situs phising memberikan peningkatan kinerja model pada
akurasi sekitar 0,14%.

Kata kunci: Phising, Random Forest, Hyper-parameter Tuning, Tree Parzen
Estimator



ABSTRACT

PHISING SITE DETECTION USING RANDOM FOREST WITH TREE
PARZEN ESTIMATOR HYPER-PARAMETER TUNNING

(By: Muhammad Aldo Revaldy; Supervisor: Muhammad Itgan Mazdadi, S.Kom.,
M.Kom dan Rudy Herteno, S.Kom., M.Kom; 2022; 62 pages)

Phishing is a form of cybercrime that harms others and is considered illegal. There
are several approaches to combatting phishing, one of which is to classify phishing
sites using machine learning methods. The dataset used is the phishing site dataset
from the UCI Repository, which consists of 11,055 data points and 30 categorical
features. The classification method used is Random Forest, which is suitable for
classifying data with categorical features, but its algorithm's performance can still be
improved. To address this issue, the researchers used a hyperparameter tuning
solution. Random Forest has several hyperparameters that can be configured to
improve the model's performance. The problem of identifying good values for
hyperparameters is called hyperparameter tuning. The hyperparameter tuning method
used is Tree Parzen Estimator, which is then validated using 5-Fold Cross-Validation
for 150 iterations. The hyperparameters configured for Random Forest include
n_estimators, max_depth, min_samples_leaf, and max_features. Testing Random
Forest without hyperparameter tuning obtained an accuracy of 97.06%. Testing
Random Forest with hyperparameter tuning obtained an accuracy of 97.2%.
Hyperparameter tuning with Tree Parzen Estimator on Random Forest for phishing
site classification improved the model's performance by around 0.14% in accuracy.

Keywords: Phishing, Random Forest, Hyper-parameter Tuning, Tree Parzen
Estimator.
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