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Pesatnya perkembangan teknologi informasi dan komunikasi berbasis internet tidak
hanya digunakan untuk kepentingan positif, dalam pemakaian Whatsapp sendiri
yang merupakan sebagai media untuk melakukan komunikasi, tidak bisa lepas dari
ancaman keamanan ini. Salah satu ancaman keamanan yang sedang marak terjadi
akhir-akhir ini adalah tindak pidana phishing melalui WhatsApp. Undang-Undang
Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik (UU ITE)
sebagai Undang-undang pertama yang lahir untuk mengatur terkait hal yang
berhubungan dengan teknologi elektronik masih banyak memiliki berbagai
kekurangan dalam pengaturannya dan masih belum efektif untuk menjerat pelaku
phising, namun salah satu kesulitan yang dihadapi oleh aparat penegak hukum
dalam menjaring berbagai kejahatan teknologi ialah disebabkan karena ketentuan
pidana yang mengatur terkait kejahatan tersebut masih dirasa belum lengkap.

Tujuan penelitian ini adalah untuk menganalisis ketentuan hukum pidana yang
dapat dikenakan terhadap phising di Whatsapp dengan modus mengirimkan
undangan pernikahan berbasis file APK serta menganalisis phising untuk dapat
dikategorikan sebagai suatu percobaan tindak pidana apabila File APK tidak
dibuka. Sifat penelitian yang dilakukan adalah bersifat preskriptif, yang
dimaksudkan memberikan saran/pendapat mengenai apa Yyang seharusnya
dilakukan atas dasar argumentasi tertentu guna menyelesaikan masalah hukum
yang diteliti dengan pendekatan Pendekatan Perundang-undangan dan Pendekatan
konseptual. Untuk menganalisis peneliti menggunakan bahan hukum primer,
sekunder dan bahan non hukum dengan teknik pengumpulan melalui studi Pustaka
dan studi Dokumen.

Hasil penelitian menunjukkan bahwa ketentuan pidana yang dapat dikenakan
terhadap pelaku phising Pasal 378 Kitab Undang-Undang Hukum Pidana (KUHP),
akan tetapi karena pasal ini masih diatur secara umum maka ketentuan pidana yang
lebih tepat adalah Pasal 45A ayat (1) jo. Pasal 28 ayat (1) Undang-Undang Nomor
1 Tahun 2024 tentang Peralihan Kedua atas Undang-Undang Nomor 11 Tahun 2008
tentang Informasi dan Transaksi Elektronik, Pasal 46 ayat (2) jo. Pasal 30 ayat (2),
Pasal 48 ayat (1) jo. Pasal 32 ayat (1), dan Pasal 51 ayat (1) jo. Pasal 35 Undang-



Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik serta
Pasal 67 ayat (1) jo. Pasal 65 ayat (1) Undang-Undang Nomor 27 Tahun 2022
tentang Perlindungan Data Pribadi (UU PDP). Kemudian apabila dalam hal ini File
APK tidak dibuka oleh target, pelaku phising dapat dikategorikan sebagai suatu
percobaan tindak pidana baik karena telah memenuhi syarat-syarat untuk dapat
dikatakan telah melakukan suatu percobaan tindak pidana. Berdasarkan hasil
penelitian tersebut, disarankan agar adanya suatu pembaharuan Undang-Undang
agar mengatur secara jelas terkait phising demi adanya kepastian hukum dan
memberikan edukasi terhadap masyarakat terkait bahaya dari phising dengan
modus ini.

ABSTRAK

Pesatnya perkembangan teknologi informasi dan komunikasi berbasis internet telah
membawa dampak positif sekaligus negatif dalam kehidupan masyarakat. Salah
satu ancaman keamanan yang marak terjadi adalah phishing melalui WhatsApp.

Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi
Elektronik (UU ITE) sebagai aturan hukum pertama yang mengatur hal-hal terkait
teknologi elektronik masih memiliki kekurangan dalam pengaturan terkait
kejahatan phising. Kekurangan dalam pengaturan tersebut memberikan kesulitan
bagi aparat penegak hukum dalam menindak pelaku phising. Oleh karena itu, perlu
ada pembaharuan terhadap UU ITE untuk lebih menetapkan definisi dan kategori
cyber crime, termasuk phising, agar penegakan hukum terhadap kejahatan
teknologi dapat dilakukan dengan lebih efektif.

Penelitian ini bertujuan untuk menganalisis ketentuan pidana yang dapat dikenakan
terhadap pelaku phising di Whatsapp dengan modus undangan pernikahan berbasis
file APK dan apakah phising tersebut dapat dikategorikan sebagai sebuah percobaan
tindak pidana apabila file APK tidak dibuka. Penelitian ini menggunakan metode
penelitian yuridis normatif dengan Pendekatan Perundang-undangan dan
Pendekatan Konseptual, menggunakan bahan hukum primer, sekunder dan bahan
non hukum,

Kata Kunci (Keyword): Phising, Ketentuan Pidana, Percobaan Tindak Pidana, UU
ITE, UU PDP.
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