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ABSTRAK 

MODIFIKASI HILL CIPHER DENGAN MENGGUNAKAN MATRIKS 

KUNCI ORTHOGONAL DAN TRANSPOSITION SUBSTITUTION LEFT 

RIGHT SHIFT (TSLRS) (Oleh : Yuniardi Wahyu Nugraha; Pembimbing : 

Thresye, Oni Soesanto, 2023, 46 halaman) 

 

Matriks merupakan suatu susunan elemen-elemen yang disusun dalam bentuk baris 

dan kolom, konsep dari suatu matriks dapat digunakan dalam menyelesaikan suatu 

permasalahan yang terkait dalam kriptografi. Pada tahun 1929 seorang 

matematikawan yang bernama Lester Hill menciptakan suatu sistem kriptografi 

polialfabetik yang disebut Hill Cipher. Hill cipher merupakan algoritma yang 

dalam prosesnya menggunakan matriks berukuran (𝑚 × 𝑚) sebagai matriks 

kuncinya. Dasar dari algoritmanya menggunakan perkalian matriks dalam 

membuat enkripsi dan kemudian mencari invers tersebut untuk melakukan 

dekripsinya.  Hill cipher klasik memiliki kelemahan, yakni operasi yang digunakan 

terbilang sederhana. Sedangkan pada saat ini, sering dijumpai kasus kejahatan 

dunia maya (cybercrime). Pada penelitian ini Hill Cipher klasik akan dimodifikasi 

dengan menggunakan matriks orthogonal sebagai matriks kuncinya, serta 

menambahkan beberapa operasi lain seperti transposisi, substitusi, dan pergeseran 

bit. Tujuan dari penelitian ini adalah untuk menganalisa perbedaan algoritma 

kriptografi pada data (text) dengan menggunakan Hill Cipher klasik dan Hill Cipher 

yang telah dimodifikasi.  Penelitian ini dilakukan dengan melakukan proses 

enkripsi dan dekripsi pada Hill Cipher klasik dan Hill Cipher yang telah 

dimodifikasi dengan menggunakan data (text) yang serupa. Selanjutnya akan 

dilakukan simulasi menggunakan matlab sehingga dapat menggunakan data (text) 

dengan ukuran yang lebih besar. Pada Hill Cipher yang telah dimodifikasi terdapat 

tiga matriks kunci. Dua matriks kunci tambahan tersebut diperoleh pada proses 

substitusi dengan menggunakan Caesar Cipher dan saat proses pergeseran kiri-

kanan. Adapun hasil yang diperoleh yaitu pada Hill Cipher yang telah dimodifikasi 

menggunakan sistem kriptografi asimetris, yaitu pada proses pergeseran kiri-kanan 

sehingga matriks kunci yang digunakan untuk enkripsi dan dekripsi berbeda. 

Karena menggunakan kunci yang berbeda pada proses enkripsi dan dekripsinya 

sehingga menambah tingkat kesulitan dalam memecahkan pesan tersebut. 

Kata kunci :  matriks, kriptografi, Hill Cipher
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ABSTRACT 

HILL CIPHER MODIFICATION USING ORTHOGONAL KEY MATRIX 

AND TRANSPOSITION SUBSTITUTION LEFT RIGHT SHIFT (TSLRS) 

(By : Yuniardi Wahyu Nugraha; Advisor : Thresye, Oni Soesanto, 2023, 46 pages) 

 

Matrix is an arrangement of elements arranged in the form of rows and columns, 

the concept of a matrix can be used in solving a problem related to cryptography. 

In 1929 a mathematician named Lester Hill created a polyalphabetic cryptographic 

system called the Hill Cipher. Hill cipher is an algorithm that in its process uses a 

matrix of size (m × m) as the key matrix. The basis of the algorithm uses matrix 

multiplication to create the encryption and then uses the inverse of that matrix to 

decrypt. The classic Hill Cipher has the disadvantage that the operation used is not 

complicated. In this study, the classic Hill Cipher will be modified by using an 

orthogonal matrix as the key matrix, as well as adding several other operations such 

as transposition, substitution, and bit shift. The purpose of this study is to analyze 

the differences in cryptographic algorithms on data (text) using the classic Hill 

Cipher and the modified Hill Cipher. This research was conducted by encrypting 

and decrypting the classic Hill Cipher and modified Hill Cipher using similar data 

(text). Furthermore, a simulation will be carried out using Matlab so that it can use 

data (text) with a larger size. In the modified Hill Cipher there are three key 

matrices. The two additional key matrices were obtained in the substitution process 

using the Caesar Cipher and during the left-right shift process. The results obtained 

are Hill Cipher which has been modified using an asymmetric cryptographic 

system, namely in the left-right shift process so that the matrix keys used for 

encryption and decryption are different. Because it uses a different key in the 

encryption and decryption process, thus increasing the level of difficulty in 

decoding the message. 

Keywords : matrix, cryptography, Hill Cipher
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𝑥 ∈ 𝑋 : 𝑥 anggota dari 𝑋 

𝑎|𝑏 : 𝑎 habis membagi 𝑏 

𝑎 ∤ 𝑏 : 𝑎 tidak habis membagi 𝑏 

𝑎 mod b : 𝑎 modulo 𝑏 

𝑎 ≡ 𝑏 : 𝑎 kongruen 𝑏 

𝐴−1 : Invers 𝐴 

𝐴𝑇 : Transpose 𝐴 

𝑊⊥ : Komplemen orthogonal dari 𝑊 

projW 𝒖 : Proyeksi orthogonal 𝒖 pada 𝑊


