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Salah satu isu terbesar dalam implementasi sistem Transaksi elektronik adalah 

mengenai mekanisme transaksi pembayaran via internet, pembayaran terhadap produk 

atau jasa yang dibelinya melalui berbagai cara. Cara yang paling umum adalah dengan 

membayar langsung dengan alat pembayaran yang sah (uang) secara tunai (cash). Cara 

lain adalah dengan menggunakan kartu kredit (credit card), kartu debit (debet card), cek 

pribadi (personal check), atau transfer antar rekening. Proses pembayaran biasanya 

dilakukan di tempat dimana produk atau jasa tersebut diperjualbelikan. Pengiriman atau 

pertukaran informasi yang dapat dilakukan secara instan (cepat dan murah) ini 

menimbulkan keraguaan terhadap keamanan informasi yang dipertukarkan: “bagaimana 

jika informasi tersebut diambil dan dijual orang lain tanpa diketahui pihak bersangkutan 

dan digunakan pihak lain sehingga menimbulkan akibat perdata bahkan pidana pada 

pihak pemilik identitas.” Hal ini tentunya menjadi sesuatu yang rentan terhadap tindak 

pidana pencurian data transaksi keuangan konsumen. Keamanan Data Pribadi 

Konsumen merupakan hak dari konsumen kenyamanan, keamanan dan keselamatan 

dalam mengkonsumsi barang dan/atau jasa sesuai dengan Pasal 4 Undang-Undang 

Nomor 8 Tahun 1999 tentang Perlindungan Konsumen Selanjutnya disebut UUPK. 

Akan tetapi sudah menjadi kewajiban konsemen pula untuk berhati hati dalam 

mempercayakan apa yang dikonsumsinya pada produsen. Namun dengan 

diberlakukannya Undang–Undang Nomor 27 Tahun 2022 Tentang Pelindungan Data 

Pribadi, Maka setiap orang berhak atas pelindungan data pribadinya. Hal yang terkait 

dengan penjabaran tentang data elektronik pribadi, Undang-Undang Nomor 11 Tahun 

2008 tentang Informasi dan Transaksi Elektronik mengamanatkannya lagi dalam 

Peraturan Pemerintah Nomor 71 Tahun 2019 tentang Penyelenggaraan Sistem dan 

Transaksi Elektronik Selanjutnya disebut PP Penyelenggaraan Sistem dan Transaksi 

Elektronik. Selama ini apabila terjadi kejahatan hacking terhadap suatu website, yang 

disalahkan adalah hacker ataupun cracker yang melakukan serangan terhadap sistem 

website tersebut. Tetapi tidak kah kita sadari, dalam suatu sistem website misal website 

online shop ada database milik pelanggan. Database berupa data-data pribadi milik 

pelanggan, baik itu nama lengkap, alamat, dan daftar transaksi keuangan yang dilakukan 
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oleh pelanggan melalui website online shop tersebut. Database itu seharusnya 

dilindungi atau bahkan dihapus oleh pengelola dan/atau pemilik website tersebut untuk 

menjamin amannya data pelanggan setelah melakukan transaksi. Melihat dari kondisi 

tersebut, betapa mudahnya Pelaku Usaha/Pemilik Website berkelit dari 

tanggungjawabnya padahal keamanan dan kenyamanan dalam bertransaksi adalah hak 

dari konsumen sesuai dengan amanat Undang-Undang Perlindungan Konsumen. Jelas 

terlihat lemahnya posisi pemilik kartu kredit (konsumen) yang berbelanja dan 

melakukan pembayaran secara online. Kurangnya pengetahuan konsumen mengenai 

transaksi online dan tertutupnya informasi mengenai website online shop yang 

bersangkutan semakin membuat posisi konsumen lemah. 

 

Penelitian ini merupakan penelitian hukum normatif dengan tipe penelitian terhadap 

asas-asas hukum, yaitu bertujuan untuk mengetahui hubungan hukum antara konsumen, 

pemilik website, dan pihak bank dan menemukan prinsip tanggungjawab pemilik 

website online shop terhadap kerugian konsumen akibat cyberattack. sesuai dengan sifat 

penelitian hukumnya yakni deskriptif, maka pendekatan yang digunakan adalah 

pendekatan perundang-undangan (statuate approach) dan pendekatan konseptual 

(conceptual approach). Untuk menganalisis isu hukumnya, menggunakan sumber bahan 

hukum primer maupun bahan hukum sekunder, yang tekhnik pengumpulannya melalui 

studi dokumenter dan studi pustaka. Bahan hukum yang didapat dianalisis melalui 

analisis teks/isi (Content analysis). 

 

Hubungan hukum (rechtbetrekkingen) adalah hubungan antara dua subyek hukum atau 

lebih mengenai hak dan kewajiban di satu pihak berhadapan dengan hak dan kewajiban 

pihak yang lain. Dalam Transaksi Elektronik dimana sering tidak disadari oleh Pelaku 

Transaksi Elektronik selanjutnya disebut Konsumen dalam Transaksi Elektronik 

tersebut yaitu hubungan jasa. Dalam kacamata Konsumen, hubungan hukum jual-beli 

hanyalah antara Pembeli/Konsumen dan Penjual Barang. Tidak sepenuhnya tepat 

dikarenakan transaksi elektronik adalah suatu transaksi unik yang sekali melakukan 

hubungan hukum, tetapi sebenarnya telah melakukan dua kali hubungan hukum yaitu 

jual beli. Hubungan Hukum Antara Konsumen dengan Pihak Bank dimana secara 

pengertian bank memiliki arti sebuah institusi yang memiliki surat izin bank, menerima 

tabungan dan deposito, memberikan pinjaman dan menerima serta menerbitkan check. 

Bank selain melakukan tugas utama yaitu penghimpunan dan penyaluran dana kepada 

masyarakat, bank juga memberikan berbagai layanan jasa kepada masyarakat. Bank 

dengan penerbitan kartu kredit, dan perjanjian kredit dan berdasarkan perjanjian ini 

pihak penerbit menerbitkan kartu kredit atas nama pemegang kartu (cardholder) yang 

akan dipakai untuk berbelanja di merchant. Dan Hubungan Hukum antara pihak Bank 
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dengan Pemilik Website dimana Bank memberikan pembayaran kepada Pelaku Usaha 

atas barang yang telah dibeli di webstore merchant. 

 

Prinsip praduga untuk selalu bertanggungjawab (persumption of liability principle) 

dapat diterapkan pada Pelaku Usaha. Pelindungan data pribadi khususnya data 

keuangan belum diatur secara khusus dalam peraturan perundang-undangan di 

Indonesia, tetapi telah diatur secara umum dalam Pasal 26 UU ITE dan PP 

Penyelenggaraan Sistem dan Transaksi Elektronik Pasal 15 yang menyatakan bahwa 

Sistem Elektronik wajib diberikan perlindungan dari penggunaan tanpa izin, 

perlindungan oleh penyelenggara sistem elektronik, dan perlindungan dari akses dan 

interferensi ilegal. Manajemen Resiko Penggunaan Credit Card Dan Debet Card Dalam 

Transaksi elektronik sebatas pada manajemen risiko likuiditas, manajemen risiko kredit, 

manajemen risiko operasional dan manajemen risiko dalam penggunaan teknologi 

informasi. Dengan kata lain selama bukan Bank yang mengalami kegagalan Sistem 

Elektronik, maka risiko ditanggung bukan oleh Bank tetapi dalam hal apabila terjadi 

kejahatan Kartu Kredit, Penerbit atau bank diharuskan juga memiliki kesiapan finansial 

untuk memenuhi kewajiban pembayaran yang mungkin timbul. Pembuktian Adanya 

Kesalahan Menurut UUPK Dan UU ITE: Menurut UUPK, prinsip praduga untuk selalu 

bertanggungjawab dapat digunakan karena masih dalam ranah Perlindungan konsumen 

yaitu product liability yang harus dilakukan Pemilik Website dan dapat diaksesnya data 

pribadi Konsumen merupakan suatu kegagalan produk (cacat tersembunyi dalam sistem 

elektronik) yang terjadi dikemudian hari yang berakibat pada kerugian konsumen. Dan 

menurut UU ITE terhadap Pemilik Website dapat dilakukan gugatan perbuatan 

melawan hukum karena adanya hubungan kausalitas antara perbuatan melawan hukum 

yang timbul akibat kelalaian Pemilik Website yang mengakibatkan kerugian bagi 

Konsumen. 
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ABSTRAK 

 
Salah satu isu terbesar dalam implementasi sistem Transaksi elektronik adalah 

mengenai mekanisme transaksi pembayaran via internet Pengiriman atau pertukaran 

informasi yang dapat dilakukan secara instan ini menimbulkan keraguaan terhadap 

keamanan informasi yang dipertukarkan. Selama ini apabila terjadi kejahatan hacking 

terhadap suatu website Onlineshop, yang disalahkan adalah hacker ataupun cracker 

yang melakukan serangan terhadap sistem website tersebut. Tetapi tidak kah kita 

sadari, dalam suatu sistem website misal website online shop ada database milik 

pelanggan, betapa mudahnya Pelaku Usaha/Pemilik Website berkelit dari 

tanggungjawabnya padahal keamanan dan kenyamanan dalam bertransaksi adalah hak 

dari konsumen sesuai dengan amanat Undang-Undang Perlindungan Konsumen. Oleh 

karena itu, penelitian hukum ini mengkaji dan menganalisis mengenai penerapan 

tanggungjawab terhadap pemilik website onlineshop khususnya mengenai perlindungan 

data kosumen terutama yang menggunakan credit card dan debet card dalam 

transaksinya berbelanja di online shop. Penelitian ini merupakan penelitian normatif 

menggunakan pendekatan perundang-undangan dan konseptual melalui analisis teks 

secara sistematis 

Prinsip Tanggungjawab yang dapat diterapkan pada Pemilik Website dapat diminta 

pertanggungjawaban yaitu menggunakan Prinsip praduga untuk selalu 

bertanggungjawab. PP Penyelenggara Sistem dan Transaksi elektronik Pasal 15 yang 

menyatakan bahwa Sistem Elektronik wajib diberikan perlindungan dari penggunaan 

tanpa izin, perlindungan oleh Pemilik Website, dan perlindungan dari akses dan 

interferensi ilegal. Pembuktian Adanya Kesalahan Menurut UUPK prinsip praduga 

untuk selalu bertanggungjawab dapat digunakan karena masih dalam ranah 

Perlindungan konsumen yaitu product liability yang harus dilakukan Pemilik Website 

selaku pelaku usaha dan dapat diaksesnya data keuangan Konsumen merupakan suatu 

kegagalan produk yang terjadi dikemudian hari yang berakibat pada kerugian 

konsumen/Pengguna Sistem Elektronik. Dan UU ITE terhadap Pemilik Website dapat 

dilakukan gugatan perbuatan melawan hukum karena adanya hubungan kausalitas 

antara perbuatan melawan hukum yang timbul akibat kelalaian Pemilik Website selaku 

Pelaku Usaha yang mengakibatkan kerugian bagi Konsumen. 

 

 
Kata Kunci (Keyword) : Tanggung Jawab, Pemilik Website, Data Keuangan 
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