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Cyber crime didefinisikan sebagai bentuk-bentuk kejahatan yang
ditimbulkan karena pemanfaatan teknologi internet. Kejahatan ini dapat
didefinisikan sebagai perbuatan melawan hukum yang dilakukan dengan
menggunakan internet yang berbasis pada kecanggihan teknologi komputer dan
telekomunikasi. Tindak pidana cyber crime menghasilkan barang bukti elektronik,
yang disebut pula sebagai alat bukti elektronik. Mengenai alat bukti elektronik
menuai polemik di masyarakat sebab keabsahan alat bukti elektronik masih
dipertanyakan, sebab alat bukti elektronik tidak termasuk dalam alat bukti yang sah
berdasarkan Pasal 184 Ayat (1) Kitab Undang-Undang Hukum Acara Pidana
(KUHAP). Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik (UU ITE) sebagaimana telah diubah dengan Undang-Undang
Nomor 19 Tahun 2016 tentang Perubahan Atas Undang-Undang Nomor 11 Tahun
2008 kemudian menegaskan bahwa Informasi Elektronik dan/atau hasil cetaknya
merupakan alat bukti hukum yang sah dan merupakan perluasan alat bukti yang sah
sesuai dengan Hukum Acara yang berlaku di Indonesia. Salah satu contoh alat bukti
elektronik yaitu bukti tangkapan layar atau screenshot.

Dalam praktiknya, UU ITE ternyata masih menuai pro dan kontra di
masyarakat, salah satunya yaitu pernyataan mengenai keabsahan alat bukti
elektronik. Barang bukti berbasis elektronik pada kenyataannya tidak semata-mata
dapat menjadi alat bukti elektronik, melainkan ada tahapan yang harus dilalui, yakni
proses pemeriksaan digital forensik. Tahap penyidikan memegang peran penting
dalam menjalani proses pemeriksaan digital forensik terhadap alat bukti elektronik.
Sebab, dalam pembuktian keabsahan alat bukti elektronik di persidangan, hakim
akan bergantung dan berpatok pada surat yang diperoleh dari tim forensik.

Fakta yang diperoleh bahwa bukti elektronik yang diperoleh tidak semata-
mata dapat menjadi alat bukti tersebut kemudian menghasilkan keraguan-keraguan
dalam UU ITE. Undang-Undang yang mengatur mengenai Informasi dan Transaksi
Elektronik tersebut tidak menyebutkan dengan tegas syarat-syarat bukti elektronik
dapat menjadi suatu alat bukti yang sah. Di samping itu, mengingat UU ITE
bukanlah hukum acara yang berlaku di Indonesia kemudian juga membuat
ketidakpastian hukum terutama bagi para penegak hukum.



Penelitian ini merupakan penelitian hukum normatif. Penelitian ini
dilakukan dengan menggunakan pendekatan peraturan perundang-undangan yang
mengatur terkait dengan kejahatan berbasis elektronik. Untuk menganalisis isu
hukumnya, penulis menggunakan bahan hukum primer, sekunder maupun bahan
hukum tersier, yang teknik pengumpulannya melalui studi pustaka.
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ABSTRAK

Penelitian ini bertujuan untuk mengetahui bagaimana suatu barang bukti berbasis
elektronik dapat menjadi suatu alat bukti elektronik yang sah. Metode penelitian
yang digunakan dalam penelitian ini ialah penelitian hukum normatif. Sifat
penelitian yang digunakan adalah deskriptif analitif dengan tipe penelitian berupa
kekaburan hukum. Dalam penelitian ini menggunakan pendekatan Perundang-
undangan (statue Approach). Pendekatan Perundang-undangan ialah pendekatan
yang dilaksanakan dengan cara menelaah berbagai macam Perundang-undangan
yang berkaitan dengan isu hukum yang penulis angkat.

Menurut hasil penelitian ini menunjukan bahwa: Pertama, dalam tindak pidana
cyber crime suatu barang bukti elektronik tidak semata-mata dapat menjadi alat
bukti elektronik di persidangan seperti yang tertera dalam Undang-Undang Nomor
11 Tahun 2008 (UU ITE), namun harus melalui tahapan digital forensik saat proses
penyidikan. Kedua, pengaturan terkait proses atau prosedur digital forensik
khususnya terhadap bukti screenshot masih belum tertuang dengan jelas dalam
suatu peraturan atau perundang-undangan, sehingga berpotensi terjadi perbedaan
prosedur antar lembaga forensik. Apabila hal ini terjadi, maka keabsahan alat bukti
elektronik kemudian kembali dipertanyakan.

Kata Kunci: Cyber Crime, Alat Bukti Elektronik, Digital Forensik
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