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ABSTRAK

MENINGKATKAN KEAMANAN KUNCI MENGGUNAKAN PERTUKARAN KUN-

CI DIFFIE-HELLMAN DENGAN KRIPTOGRAFI SIMETRIS (Oleh: Nanda Ros-
siana Zahwari; Pembimbing: Mochammad Idris, Saman Abdurrahman; 2024; 49
halaman)

Kriptografi sangat diperlukan dalam masalah keamanan pesan atau data. Kriptografi
merupakan ilmu, seni, atau teknik dalam memecahkan sebuah ciphertext. Kripto-
grafi berguna dalam menjaga keamanan informasi atau kerahasiaan data, integritas
data, autentikasi individu, dan autentikasi sumber data. Kriptografi simetris me-
rupakan kriptografi yang menggunakan satu buah kunci rahasia yang sama dalam
proses enkripsi dan dekripsi. Penelitian ini bertujuan untuk menentukan proses en-
kripsi pada kriptografi simetris dapat menggunakan formula dekripsi dan proses
dekripsi dapat menggunakan formula enkripsi. Selain itu, penelitian ini juga ber-
tujuan untuk meningkatkan keamanan pesan dengan menerapkan pertukaran kunci
Diffie-Hellman menggunakan kriptografi simetris dan melakukan simulasi nume-
rik. Kriptografi simetris yang digunakan dalam penelitian ini adalah Caesar cipher,
affine cipher, dan Vigenere cipher. Hasil dari penelitian ini adalah diperoleh kun-
ci rahasia bersama. Pada pertukaran kunci Diffie-Hellman, dengan memilih kunci
rahasia dan menyepakati kunci publik maka diperoleh kunci rahasia bersama yang
kemudian akan digunakan sebagai kunci rahasia pada kriptografi simetris. Simulasi
numerik yang disajikan adalah dengan menginput kunci, plaintext, dan ciphertext
sehingga diperoleh hasil dari enkripsi dan dekripsi.

Kata Kunci: Caesar Cipher, Affine Cipher, Vigenere Cipher, Pertukaran Kunci
Diffie-Hellman.
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ABSTRACT

IMPROVING KEY SECURITY USING DIFFIE-HELLMAN KEY EXCHANGE

WITH SYMMETRIC CRYPTOGRAPHY (By: Nanda Rossiana Zahwari; Thesis
Advisor: Mochammad Idris, Saman Abdurrahman; 2024; 49 pages)

Cryptography is indispensable in message or data security issues. Cryptography is
the science, art, or technique of cracking a ciphertext. Cryptography is useful in
maintaining information security or data confidentiality, data integrity, individual
authentication, and data source authentication. Symmetric cryptography is crypto-
graphy that uses the same secret key in the encryption and decryption process. This
research aims to determine the encryption process in symmetric cryptography can
use the decryption formula and the decryption process can use the encryption for-
mula. In addition, this research also aims to improve message security by applying
Diffie-Hellman key exchange using symmetric cryptography and performing nu-
merical simulations. The symmetric cryptography used in this research are Caesar
cipher, affine cipher, and Vigenere cipher. The result of this research is that a shared
secret key is obtained. In Diffie-Hellman key exchange, by selecting the secret key
and agreeing on the public key, a shared secret key is obtained which will then be
used as the secret key in symmetric cryptography. The numerical simulation presen-
ted is by inputting the key, plaintext, and ciphertext so that the results of encryption
and decryption are obtained.

Keywords: Caesar Cipher, Affine Cipher, Vigenere Cipher, Diffie-Hellman Key
Exchange
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Alhamdulillahirabbil’alamin, puji syukur kepada Allah subhanahu wa ta’ala
yang telah memberikan ridha, rahmat, karunia, serta izin-Nya, sehingga penulis
dapat menyelesaikan skripsi dengan judul ”Meningkatkan Keamanan Kunci Meng-
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3. Ibu Thresye, S.Si., M.Si. selaku dosen pembimbing akademik yang telah
memberikan bimbingan, arahan, dan motivasi selama perkuliahan.

4. Bapak Dr. Mochammad Idris, S.Si., M.Si. dan Bapak Saman Abdurrahm-
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berikan ilmu, arahan, dan bantuan dalam kelengkapan administrasi dalam
rangka penyusunan skripsi ini.
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semoga skripsi ini dapat bermanfaat bagi semua pihak, terutama mahasiswa Pro-
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ARTI LAMBANG DAN SINGKATAN

N : himpunan bilangan asli
∈ : anggota atau elemen
/∈ : bukan anggota atau bukan elemen
= : sama dengan
6= : tidak sama dengan
< : kurang dari
> : lebih dari
≤ : kurang dari atau sama dengan
≥ : lebih dari atau sama dengan
a|b : a membagi habis b
a - b : a tidak membagi habis b
FPB : faktor persekutuan terbesar
FPB(a, b) : faktor persekutuan terbesar dari a dan b

≡ : kongruen
a ≡ b (mod m) : a kongruen dengan b modulo m

a−1 : invers dari a
Am : himpunan bilangan modulo
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