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ABSTRAK

PENERAPAN ADVANCED ENCRYPTION STANDARD UNTUK
PENGIRIMAN DATA SUHU DAN KELEMBAPAN PADA FREKUENSI 2.4
GHz DALAM MULTI-TRANSMITER SKENARIO (Oleh : Muhammad Ikhsan
Akbari; Pembimbing: Dodon Turianto Nugrahadi, S.Kom., M.Eng.dan Friska Abadi,
S.Kom., M.Kom.; 2023; 64 halaman)

Dalam era digital yang semakin maju ini, keamanan data menjadi salah satu aspek
yang sangat penting. Data yang dikirimkan pada jaringan WSN biasanya data dari
sensor — sensor yang biasanya tidak diamankan dan dikirim secara langsung. Pada
penelitian ini akan melakukan penerapan algoritma AES 128, 192 dan 256 bit untuk
mengirimkan data suhu dan kelembapan menggunakan sensor DHT11 yang akan
dikirimkan melalui jaringan nirkabel menggunakan modul nRF24L01 dengan
membandingkan  multi-transmitter dan  single-transmitter Perubahan waktu
pengiriman pada topologi single transmitter pada transmitter 1 mengalami perubahan
di algoritma AES 128 bit sebesar 189%, AES 192 bit sebesar 26% dan AES 256 bit
sebesar 7%. Perubahan pada topologi mutli transmitter pada transmitter 1 mengalami
perubahan di algoritma AES 128 bit sebesar 182%, AES 192 bit sebesar 24% dan AES
256 bit sebesar 5%, pada transmitter 2 mengalami perubahan di algoritma AES 128 bit
sebesar 179%, AES 192 bit sebesar 23% dan AES 256 bit sebesar 6%. Sehingga
semakin tinggi bit algoritma enkripsi AES, maka perubahan delay juga mengalami
penurunan menjadi rendah. semakin rendah bit AES maka makin banyak perubahan
delay-nya. Penggunaan algoritma AES 256 bit pada jaringan 2,4Ghz pada modul
NRF24L01 pada Arduino Uno memiliki waktu delay yang lebih baik dari pada AES
128 bit dan 192 bit.

Kata kunci: Arduino UNO, AES Encryption, 2.4 GHz , Multi-Transmitter

v



ABSTRACT

APPLICATION OF ADVANCED ENCRYPTION STANDARD FOR
TRANSMISSION OF TEMPERATURE AND HUMIDITY DATA AT 2.4 UGHz IN
MULTI-TRANSMITTER SCENARIOS (by :@ Muhammad Ikhsan Akbari;
Pembimbing: Dodon Turianto Nugrahadi, S.Kom., M.Eng.and Friska Abadi, S.Kom.,
M.Kom.,; 2023; 64 page)

In this increasingly advanced digital era, data security is one of the most important
aspects. Data sent on WSN networks is usually data from sensors that are usually not
secured and sent directly. In this study, we will apply the AES 128, 192 and 256 bit
algorithms to transmit temperature and humidity data using the DHT11 sensor which
will be sent via a wireless network using the nRF24L01 module by comparing multi-
transmitter and single-transmitter The change in transmission time in the single
transmitter topology at transmitter 1 has changed in the 128 bit AES algorithm by
189%, 192 bit AES by 26% and 256 bit AES by 7%. Changes in the mutli transmitter
topology at transmitter 1 experienced changes in the AES 128 bit algorithm by 182%,
AES 192 bits by 24% and AES 256 bits by 5%, at transmitter 2 experienced changes
in the AES 128 bit algorithm by 179%, AES 192 bits by 23% and AES 256 bits by 6%.
So that the higher the bit of the AES encryption algorithm, the change in delay also
decreases to low. the lower the AES bit, the more delay changes. The use of the 256
bit AES algorithm on a 2.4Ghz network on the NRF24L01 module on Arduino Uno has
a better delay time than AES 128 bit and 192 bit.

Translated with www.DeepL.com/Translator (free version)
Keywords: Arduino UNO, AES Encryption, 2.4GHz, Multi-Transmitter
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