
 

 

 

 

 

ANALISIS KERENTANAN API PORTAL MOBILE MAHASISWA ULM 

DENGAN OPEN WEB APPLICATION SECURITY PROJECT (OWASP) TOP 

10 

 

HALAMAN JUDUL 

Skripsi 

 

 

Untuk Memenuhi Persyaratan 

Dalam Menyelesaikan Sarjana Strata-1 Ilmu Komputer  

 

 

Oleh 

ANANDA ERSIANNISA FADIAH NOORRIZKI 

NIM 1911016320003 

 

 

PROGRAM STUDI S1 ILMU KOMPUTER 

FAKULTAS MATEMATIKA DAN ILMU PENGETAHUAN ALAM  

UNIVERSITAS LAMBUNG MANGKURAT  

BANJARBARU  

JUNI 2023 

 



 

 

 
 

 

 

ANALISIS KERENTANAN API PORTAL MOBILE MAHASISWA ULM 

DENGAN OPEN WEB APPLICATION SECURITY PROJECT (OWASP) TOP 

10 

 

Skripsi 

 

 

Untuk Memenuhi Persyaratan 

Dalam Menyelesaikan Sarjana Strata-1 Ilmu Komputer  

 

 

Oleh 

ANANDA ERSIANNISA FADIAH NOORRIZKI 

NIM 1911016320003 

 

 

 

PROGRAM STUDI S1 ILMU KOMPUTER 

FAKULTAS MATEMATIKA DAN ILMU PENGETAHUAN ALAM  

UNIVERSITAS LAMBUNG MANGKURAT  

BANJARBARU  

JUNI 2023 



SKRIPSI 

ANALISIS KERENTANAN API PORTAL MOBILE MAHASISWA ULM 

DENGAN OPEN WEB APPLICATION SECURITY PROJECT (OW ASP) 

TOPl0 

Oleh : 

AN ANDA ERSIANNISA FADIAH NOORRIZKI 

1911016320003 

Telah dipertahankan di depan Dosen Penguji pada tanggal 16 Juni 2023 

Susunan Dosen Penguji : 

Pemb;~-

Radityo Adi Nugroho, S.T., M.Kom. 
NIP. 198212042008011006 

Pembimbing II 

Rud Hert S.Kom. M.Kom. 
NIP. 198809252022031003 

Irwan B diman S.T. M.Kom. 
NIP. 1 703252008121001 

Dosen Penguji II 

Friska Aha i S.Kom. M.Kom. 
NIP. 19880913201612110001 

uni2023 
am Studi Ilmu Komputer 

ii 



iii 
 

PERNYATAAN 

 

Dengan ini saya menyatakan bahwa dalam skripsi ini tidak terdapat karya yang 

pernah diajukan untuk memperoleh gelar kesarjanaan di suatu Perguruan Tinggi, dan 

sepanjang  pengetahuan saya juga tidak terdapat karya atau pendapat yang pernah 

ditulis atau diterbitkan  oleh orang lain, kecuali yang secara tertulis diacu dalam naskah 

ini dan disebutkan dalam Daftar Pustaka. 

 

Banjarbaru, 16 Juni 2023 

 

 

Ananda Ersiannisa Fadiah Noorrizki 

NIM. 1911016320003 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



iv 
 

ABSTRAK 

ANALISIS KERENTANAN API PORTAL MOBILE MAHASISWA ULM 

DENGAN OPEN WEB APPLICATION SECURITY PROJECT (OWASP) TOP 10 

(Oleh: Ananda Ersiannisa Fadiah Noorrizki; Pembimbing: Radityo Adi Nugroho, S.T, 

M.Kom dan Rudy Herteno, S.Kom., M.Kom; 2023; 42 halaman) 

 

Portal mobile mahasiswa ULM menggunakan API dalam pengembangan aplikasinya. 

Namun, API pada portal mobile mahasiswa ULM belum pernah dilakukan uji 

keamanan sejak pertama kali dikembangkan. Permasalahan tersebut dapat ditangani 

dengan melakukan pengujian dengan menggunakan panduan OWASP Top 10 2021 

dan tool OWASP ZAP untuk menguji keamanan API. Tujuan dari penelitian ini adalah 

untuk mengetahui apakah sistem keamanan pada API portal mobile mahasiswa ULM 

sudah mematuhi panduan OWASP Top 10 2021. Berdasarkan penelitian yang telah 

dilakukan pada API portal mobile mahasiswa ULM belum mematuhi panduan 

OWASP dikarenakan dari hasil pengujian terdapat 2 faktor utama menurut OWASP 

Top 10 2021 yang perlu menjadi perhatian pengembang, yaitu broken access control 

dan security misconfiguration.  

 

Kata Kunci: Keamanan, API, OWASP Top 10 2021 
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ABSTRACT 

ULM STUDENT MOBILE PORTAL API VULNERABILITY ANALYSIS WITH 

OPEN WEB APPLICATION SECURITY PROJECT (OWASP) TOP 10 

 

(By : Ananda Ersiannisa Fadiah Noorrizki; Supervisor: Radityo Adi Nugroho, S.T, 

M.Kom and Rudy Herteno, S.Kom., M.Kom; 2022; 42 pages) 

 

The ULM student mobile portal uses APIs in its application development. However, 

the API on the ULM student mobile portal has never been tested for security since it 

was first developed. This problem can be handled by testing using the OWASP Top 10 

2021 guidelines and the OWASP ZAP tool to test API security. The purpose of this 

research is to find out whether the security system on the ULM student mobile portal 

API complies with the OWASP Top 10 2021 guidelines. Based on the research that has 

been conducted on the ULM student mobile portal API, it does not comply with 

OWASP guidelines because from the test results there are 2 main factors according to 

the OWASP Top 10 2021 that need to be of concern to developers, namely broken 

access control and security misconfiguration. 

 

Keywords: Security Testing, API, OWASP Top 10 2021
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