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RINGKASAN 

 

 

Kemajuan teknologi internet dan digitalisasi saat ini, segala suatu transaksi barang, baik barang 

yang berwujud ataupun barang tidak berwujud yang bernilai ekonomis dapat ditukarkan 

dengan berbagai macam cara transaksi, salah satunya yaitu melalui transaksi secara virtual 

(mayantara), melalui kebijakan penanggulangan kejahatan melalui jalur penal hanya dapat 

melakukan penanggulangan kejahatan secara represif melalui ketentuan-ketentuan dalam 

perundang-undangan yang rigid, namun agar kebijakan terhadap penanggulangan kejahatan 

cyber-laundering tersebut dapat tepat sasaran dan mencapai titik optimalnya, sehingga 

diperlukan pula  kebijakan penanggulangan kejahatan melalui jalur non-penal yang dapat 

memberikan pencegahan terhadap kekeliruan penerapan ketentuan penal. Tindak pidana 

pencucian uang di Indonesia diatur dalam ketentuan Undang-undang Nomor 8 Tahun 2010 

tentang Pencegahan dan Pemberantasan Tindak Pidana Pencucian Uang (UU PPTPPU), 

berdasarkan uraian bentuk dan objek cyber-laundering, dapat diketahui bahwa terdapat 

perbedaan pada bentuk cyber-laundering dengan bentuk pencucian uang konvensional dimana 

mencakup berbagai metode yang dapat digunakan dengan teknologi digital ataupun internet, 

mulai dari e-banking, e-commerce/e-barter, dan dunia virtual, juga terdapat perbedaan 

signifikan pula di antara objek cyber-laundering dengan objek pencucian uang konvensional, 

sebab dalam cyber-laundering media pencucian uang dilakukan menggunakan media digital 

yang dimungkinkan adanya anonimitas dan juga transaksi yang cepat sehingga sulit apabila 

dilakukan pelacakan secara manual tanpa bantuan teknologi, yang di antara objek-objeknya 

yaitu penggunaan sistem pembayaran elektronik (e.g. e-money) ataupun cek elektronik, yang 

digunakan sebagai fasilitas untuk melalukan transfer uang secara anonim dan sulit terlacak. 

Sehingga diperlukan pembaharuan regulasi dan teknologi yang efektif untuk menangani dan 

mencegah ancaman yang timbul akibat dari kejahatan cyber-laundering itu sendiri. 

Pada simulasi penerapan tindak pidana pencucian uang terhadap cyber-laundering dapat 

diketahui bahwa pada dasarnya ketentuan tindak pidana pencucian uang masih dapat 

diterapkan terhadap keenam bentuk cyber-laundering, namun masih terdapat beberapa 

tantangan seperti sulitnya penerapan dalam cara penerapan dan kasus dalam ruang lingkup 

lintas negara Internasional. 

Pada prinsip-prinsip yurisdiksi yang peneliti inventarisir dan analisis, diketahui terdapat empat 

(4) prinsip yurisdiksi yaitu Prinsip Teritorial, Prinsip Universal, Prinsip Nasional Aktif/ 

personaliteit / nationaliteit, dan Prinsip Perlindungan yang berlaku dalam KUHP lama yang 

pada dasarnya dapat dijadikan prinsip dalam menentukan yurisdiksi terhadap cyber-

laundering, namun pada keempat prinsip tersebut masih terdapat kekurangan dan batasan 

dalam pengaturannya di dalam KUHP lama. 

Dalam penentuan yurisdiksi cyber-laundering, dapat ditentukan bahwa penentuan yurisdiksi 

berdasarkan empat (4) prinsip yurisdiksi dasar yaitu Prinsip Teritorial, Prinsip Universal, 



Prinsip Nasional Aktif/ personaliteit / nationaliteit, dan Prinsip Perlindungan, masih dapat 

digunakan untuk menentukan yurisdiksi terhadap cyber-laundering itu sendiri, namun pada 

kasus-kasus tertentu diperlukan pengaturan untuk menegaskan ketentuan prinsip yurisdiksi 

agar dapat mengakomodir kasus cyber-laundering yang dilakukan di dalam lintas negara 

Internasional dan cyberspace. Untuk mengatasi hal tersebut diperlukan pembaharuan konsep 

yurisdiksi pada ketentuan mengenai yurisdiksi tersebut dengan memperbaiki atau memperbarui 

ketentuan yurisdiksi di dalam KUHP dengan mengakomodir konsep klaim teritorial dan klaim 

universal yang dikemukakan ahli dalam teori kejahatan siber atau dengan mereformulasi atau 

memperbarui ketentuan tindak pidana pencucian uang dengan memasukkan ketentuan 

yurisdiksi khusus yang sesuai dengan perkembangan hukum internasional mengenai tindak 

pidana siber dan konsep cyberspace. 
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ABSTRAK 

 

 

Kata Kunci: Cyber-laundering, Cyberspace, Yurisdiksi. 

 

Penanggulangan tindak pidana pencucian uang saat ini merupakan tantangan yang serius dalam 

era kemajuan teknologi berbasis internet dan digitalisasi, evolusi kejahatan yang cenderung 

kreatif dan dinamis menjadikannya sebagai sebuah permasalahan hukum yang memerlukan 

kebijakan dalam mengatasi evolusi tindak pidana pencucian uang tersebut dengan adanya 

kebijakan kriminal terhadap tindak pidana pencucian uang siber (cyber-laundering) itu sendiri. 

Cyber-laundering merupakan kejahatan yang tidak mengenal batas (borderless crime) yang 

dapat dilakukan dimana saja dan kapan saja selama platform digital itu ada. Meskipun 

demikian, dalam penelitian terhadap kasus-kasus cyber-laundering ini masih belum terdapat 

kasus konkrit dalam prakteknya di negara Indonesia, dan penelitian hanya secara terbatas 

dilakukan dalam ruang lingkup kasus fiktif dan kasus-kasus konkrit yang dapat peneliti jangkau 

yaitu hanya pada negara tertentu seperti negara Amerika Serikat.  

 

Tujuan dalam penelitian ini adalah untuk meneliti apakah ketentuan dalam Undang-undang 

Tindak Pidana Pencucian Uang dapat menjangkau tindak pidana pencucian uang melalui tindak 

pidana pencucian uang siber (cyber-laundering) dan untuk mengetahui bagaimana menentukan 

yurisdiksi pada tindak pidana pencucian uang siber (cyber-laundering). Metode yang 

digunakan dalam penelitian ini yaitu metode penelitian normatif yang bersifat preskriptif dalam 

memberikan solusi terhadap penyelesaian masalah hukum dalam kejahatan cyber-laundering.  

 

Dalam penelitian ditemukan bahwa tindak pidana pencucian uang masih dapat menjangkau 

cyber-laundering, dan penentuan yurisdiksi masih dapat ditentukan berdasarkan prinsip-prinsip 

yurisdiksi yaitu prinsip teritorial, prinsip universal, prinsip nasional aktif, dan prinsip 

perlindungan, namun pada ketentuan pada prinsip-prinsip yurisdiksi tersebut terdapat beberapa 

ketentuan yang masih belum bisa menjangkau beberapa kasus dalam cyber-laundering karena 

adanya kelemahan dan kekurangan pada ketentuan yang mengandung keempat prinsip 

yurisdiksi tersebut di dalam KUHP lama, sehingga dalam pengaturan ketentuan prinsip 

yurisdiksi dalam cyber-laundering perlu ditambahkan mengenai beberapa ketentuan mengenai 

konsep yang mengakomodir cyberspace tersebut yang selaras dengan perkembangan teori 

kejahatan siber. 
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ABSTRACT 

 

 

Kerwords: Cyber-laundering, Cyberspace, Jurisdiction. 

 

Countermeasures money laundering crimes today represents a serious challenge in the era of 

internet-based technological advancements and digitalization. The evolution of crimes, which 

tend to be creative and dynamic, has made it a legal issue that requires policies to address the 

evolution of money laundering offenses through the implementation of criminal policies 

against cyber-laundering itself. Cyber-laundering is a borderless crime that can be committed 

anywhere and at any time as long as digital platforms exist. However, in the study of cyber-

laundering cases, there have yet to be concrete cases in practice in Indonesia, and research is 

limited to fictitious cases and concrete cases that researchers can access, primarily in 

countries like the United States. 

 

The objective of this study is to investigate whether the provisions of the Money Laundering 

Criminal Act can encompass money laundering through cyber-laundering and to determine 

how to establish jurisdiction over cyber-laundering crimes. The method used in this study is a 

normative legal research method with a prescriptive approach to provide solutions to legal 

problems in cyber-laundering crimes. 

 

The research found that money laundering offenses can still cover cyber-laundering, and 

jurisdiction can be determined based on jurisdictional principles such as the territorial 

principle, the universal principle, the active nationality principle, and the protective principle. 

However, within these jurisdictional principles, there are still some provisions that cannot 

address certain cyber-laundering cases due to weaknesses in the current jurisdictional 

provisions, which do not yet address the concept of jurisdiction in cyberspace. Therefore, it is 

necessary to include provisions regarding the concept of cyberspace jurisdiction in the 

jurisdictional principles related to cyber-laundering, aligning with the development of 

cybercrime theories."  
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