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RINGKASAN

Perkembangan teknologi telah mendorong transformasi layanan perbankan melalui
bank digital yang menawarkan kemudahan, efisiensi, dan akses transaksi kapan saja,
sehingga penggunaan transaksi non-tunai terus meningkat. Dibalik manfaat
tersebut, perlindungan data pribadi nasabah menjadi isu penting karena
meningkatnya risiko kebocoran data dan kejahatan siber. Pemerintah telah
menetapkan Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data
Pribadi serta berbagai peraturan Otoritas Jasa Keuangan sebagai dasar perlindungan
hukum, namun implementasinya masih menghadapi tantangan berupa lemahnya
pengawasan, kepatuhan penyeclenggara, potensi tumpang tindih dengan rezim
rahasia bank, dan masih terjadinya kasus kebocoran data, seperti pada bank digital
Jenius. Oleh karena itu, diperlukan penguatan peraturan, sistem keamanan. dan
penegakan hukum agar perlindungan data pribadi nasabah bank digital dapat
terlaksana secara optimal.

Tujuan penelitian adalah untuk mengetahui perlindungan hukum keamanan data
pribadi nasabah oleh bank digital dan cara mengatasi penyalahgunaan data pribadi
nasabah oleh bank digital.

Metode penelitian menggunakan penelitian hukum normatif dengan pendekatan
perundang-undangan, konseptual, dan kasus. Bersifat preskriptif analitis yang
menggunakan bahan hukum primer, bahan hukum sekunder, dan bahan hukum
tersier. Pengumpulan bahan hukum dilakukan melalui studi kepustakaan,
sedangkan teknik pengumpulan pengolahan dan analisis bahan hukum dilakukan
secara kualitatif untuk menjawab isu hukum berdasarkan peraturan perundang-
undangan.

Hasil penelitian pertama perlindungan hukum terhadap data pribadi nasabah bank
digital di Indonesia telah memiliki dasar hukum yang kuat melalui Undang-Undang
Nomor 27 Tahun 2022 Tentang Perlindungan Data Pribadi, yang didukung oleh
peraturan sektor perbankan serta pengawasan Otoritas Jasa Keuangan dan Bank
Indonesia. Undang-Undang Perlindungan Data Pribadi mengakui hak-hak subjek
data, seperti hak memperoleh informasi, memperbaiki, menghapus, dan menarik
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p.ersctujuan atas pemrosesan data. Di sisi lain, bank sebagai pengendali data
d!‘Vaji.blfan menjaga keamanan data, menggunakan data sesuai tujuan yang
filsetu_lm, serta melaporkan setiap kebocoran data. Meskipun demikian,
lmpl.ementasi perlindungan hukum masih menghadapi berbagai kendala, antara lain
meningkatnya kejahatan siber, lemahnya sistem keamanan, rendahnya literasi
digital masyarakat, belum adanya standar teknis keamanan yang spesifik, lemahnya
pengawasan terhadap pihak ketiga, serta belum optimalnya harmonisasi antara
peraturan perlindungan data, sektor perbankan, dan keamanan siber. Kedua,
Pengaturan hukum yang ideal bagi perlindungan data pribadi nasabah bank digital
perlu dibangun melalui peraturan yang terintegrasi antara Undang-Undang
Perlindungan Data Pribadi, peraturan perbankan, sistem pembayaran, dan
keamanan siber. Peraturan tersebut harus menerapkan pendekatan preventif melalui
prinsip privacy by design dan privacy by default, audit keamanan berkala, analisis
risiko, enkripsi, autentikasi berlapis, serta pemantauan ancaman secara real-time.
Selain itu, diperlukan penguatan akuntabilitas bank melalui penunjukan Data
Protection Officer, pengawasan terhadap pihak ketiga, dan kewajiban pelaporan
insiden kebocoran data secara cepat. Hak-hak nasabah juga perlu diperkuat,
termasuk hak akses, koreksi, penghapusan data, serta pemberitahuan apabila terjadi
kebocoran data. Penegakan hukum harus dilakukan secara tegas melalui sanksi
administratif, denda, pencabutan izin usaha, hingga pidana bagi pelanggaran berat,
dengan dukungan lembaga pengawas yang independen. Sinergi antara pemerintah,
regulator, perbankan, dan masyarakat menjadi kunci untuk mewujudkan
perlindungan data pribadi yang efektif serta meningkatkan kepercayaan terhadap

layanan perbankan digital di Indonesia.

P e
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ABSTRAK |

Kata Kunci: Bank digital, Data Pribadi, Perlindungan Hukum

Tujuan penelitian untuk bertujuan untuk menganalisis perlindungan hukum
terhadap keamanan data pribadi nasabah oleh bank digital serta mengkaji upaya
mengatasi penyalahgunaan data pribadi dalam penyelenggaraan layanan perbankan
digital. Penelitian ini menggunakan metode penelitian hukum normatif dengan
pendekatan perundang-undangan, pendekatan konseptual, dan pendekatan kasus
sebagai dasar dalam menganalisis permasalahan hukum yang diteliti.

Metode penelitian menggunakan penelitian hukum normatif dengan pendekatan
perundang-undangan, konseptual, dan Kkasus. Bersifat preskriptif analitis
menggunakan bahan hukum primer, bahan hukum sekunder, dan bahan hukum
tersier. Pengumpulan data dilakukan melalui studi kepustakaan, sedangkan
pengolahan dan analisis bahan hukum dilakukan secara kualitatif untuk menjawab
isu hukum berdasarkan peraturan perundang-undangan.

Hasil penelitian pertama menunjukkan bahwa perlindungan hukum terhadap data
pribadi nasabah bank digital di Indonesia telah memiliki landasan hukum yang
memadai melalui berbagai peraturan yang mengatur hak nasabah, kewajiban bank,
keamanan sistem elektronik, mekanisme penyelesaian sengketa, dan sanksi atas
pelanggaran. Namun, implementasinya masih menghadapi tantangan berupa
meningkatnya kejahatan siber, lemahnya sistem keamanan, rendahnya literasi
digital masyarakat, serta risiko penyalahgunaan data oleh pihak ketiga. Kedua,
diperlukan penguatan perlindungan data pribadi melalui penerapan langkah
preventif, kuratif, dan represif, yang didukung oleh peningkatan sistem keamanan
bank, kepatuhan terhadap peraturan, pengawasan dan penegakan hukum yang
efektif, serta peningkatan kesadaran nasabah agar keamanan data pribadi terjamin,
kepercayaan masyarakat meningkat, dan stabilitas layanan perbankan digital tetap

terpelihara.
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ABSTRACT

Keywords: Digital Banking, Personal Data, Legal Protection

This study aims to analyze the legal protection of digital banking customers’
personal data security and to examine measures to address the misuse of personal
data in the provision of digital banking services. It employs a normative legal
research method, utilizing statutory, conceptual, and case-based approaches as the

Joundation for analyzing the legal issues at hand.

The research is analytical-prescriptive in nature, drawing upon primary,
secondary, and tertiary legal materials. Data collection was conducted through
literature review, while the processing and analysis of legal materials were
performed qualitatively to address the legal issues in light of prevailing laws and

regulations.

The findings indicate, firsily, that the legal framework for protecting digital
banking customers' personal data in Indonesia is adequate, comprising various
regulations that govern customer rights, bank obligations, electronic system
security, dispute resolution mechanisms, and sanctions for violations. However,
implementation faces ongoing challenges, including rising cybercrime, security
system vulnerabilities, low public digital literacy, and the risk of data misuse by
third parties. Secondly, there is a need to strengthen personal data protection
through the implementation of preventive, curative, and repressive measures. These
must be supported by enhanced bank security systems, regulatory compliance,
effective supervision and law enforcement, and increased customer awareness to
ensure personal data security, boost public trust, and maintain the stability of

digital banking services.
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