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ABSTRAK

Deepfake merupakan salah satu ancaman digital yang semakin berkembang karena
mampu menghasilkan manipulasi wajah yang sangat realistis. Tantangan utama
dalam deteksi deepfake terletak pada rendahnya kemampuan generalisasi model
ketika diuji pada dataset yang berbeda dari dataset pelatihan (cross-dataset).
Penelitian ini bertujuan untuk mengevaluasi performa arsitektur Xception dan
NEXcepTion-T dalam mendeteksi deepfake pada skenario intra-dataset maupun
cross-dataset serta mengkaji pengaruh penerapan Stochastic Degradation
Augmentation (SDA) dalam meningkatkan kemampuan generalisasi model. Tiga
dataset publik digunakan dalam penelitian ini yaitu FaceForensics++, Celeb-DF,
dan DFDC yang diekstraksi menjadi gambar dan diseimbangkan antara kelas real
dan fake. Hasil eksperimen menunjukkan bahwa model Xception ketika diterapkan
Stochastic Degradation Augmentation (SDA) memberikan peningkatan AUC
hingga +12.68% pada skenario cross-dataset dan sekitar +6 hingga 7% pada
beberapa pengujian lain. Namun, pada skenario intra-dataset, Xception mengalami
penurunan AUC hingga -6.23% setelah penerapan SDA. Model NEXcepTion-T
ketika diterapkan Stochastic Degradation Augmentation (SDA) mengalami
beberapa pengujian terjadi peningkatan AUC hingga 4.94% pada skenario cross-
dataset dan sekitar -1.5% hingga -15% pada beberapa pengujian lain yang termasuk
beberapa penurunan pada intra-dataset. Temuan ini menegaskan bahwa SDA tidak
bersifat universal dan efektivitasnya sangat bergantung pada karakteristik dataset
dan arsitektur model yang digunakan.

Kata Kunci: cross-dataset, deteksi deepfake, NEXcepTion-T, SDA, Xception



ABSTRACT

Deepfake is an increasingly serious digital threat due to its ability to generate
highly realistic facial manipulations. One of the main challenges in deepfake
detection lies in the limited generalization capability of models when evaluated on
datasets different from the training data (cross-dataset scenario). This study aims
to evaluate the performance of the Xception and NEXcepTion-T architectures in
detecting deepfakes under both intra-dataset and cross-dataset scenarios, as well
as to investigate the impact of Stochastic Degradation Augmentation (SDA) on
improving model generalization. Three public datasets are used in this study,
namely FaceForensics++, Celeb-DF, and DFDC, which are extracted into image
frames and balanced between real and fake classes. Experimental results show that
the Xception model benefits significantly from the application of SDA, achieving an
AUC improvement of up to +12.68% in cross-dataset evaluations and
approximately +6% to +7% in several other testing scenarios. However, in the
intra-dataset setting, the Xception model experiences an AUC decrease of up to
—0.23% after applying SDA. For the NEXcepTion-T model, the application of SDA
results in mixed outcomes, with AUC improvements of up to 4.94% in certain cross-
dataset evaluations, but also AUC decreases ranging from —1.5% to —15% in
several tests, including performance degradation in some intra-dataset scenarios.
These findings indicate that SDA is not universally effective, and its impact strongly
depends on the characteristics of the dataset and the model architecture used.

Keywords: cross-dataset, deepfake detection, NEXcepTion-T, SDA, Xception
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