Klasifikasi Intrusi Jaringan Menggunakan Random Forest dengan
Penyeimbangan Data Menggunakan CTGAN, CopulaGAN, dan
¢WGAN pada Dataset NSL-KDD

SKRIPSI

Untuk memenuhi persyaratan
Dalam Menyelesaikan Sarjana Strata-1 Ilmu Komputer

Oleh
Muhammad Rio Anrosa

NIM 2011016210031

PROGRAM STUDI S-1 ILMU KOMPUTER
FAKULTAS MATEMATIKA DAN ILMU PENGETAHUAN ALAM
UNIVERSITAS LAMBUNG MANGKURAT
BANJARBARU

APRIL 2025



L YEiTEe AU AL LU LU EUUN &




PERNYATAAN

Dengan ini saya menyatakan bahwa dalam skripsi ini tidak terdapat karya
yang pernah diajukan untuk memperoleh gelar kesarjanaan di suatu Perguruan
Tinggi, dan sepanjang pengetahuan saya juga tidak terdapat karya atau pendapat
yang pernah ditulis atau diterbitkan oleh orang lain, kecuali yang secara tertulis

diacu dalam naskah ini dan disebutkan dalam Daftar Pustaka.

Banjarbaru, 25 Maret 2025
Yang Menyatakan,

Muhammad Rio Anrosa

NIM. 2011016210031




ABSTRAK

Klasifikasi Intrusi Jaringan Menggunakan Random Forest dengan
Penyeimbangan Data Menggunakan CTGAN, CopulaGAN, dan
c¢WGAN pada Dataset NSL-KDD

(Oleh: Muhammad Rio Anrosa; Pembimbing: Irwan Budiman, S.Kom., M.Kom.
dan Triando Hamonangan Saragih. S.Kom., M.Kom.; 2025; 89 halaman)

Intrusi jaringan adalah akses informasi dalam jaringan komputer atau sistem
jaringan yang tidak sah dan merugikan. Proses identifikasi intrusi jaringan dapat
diterapkan dengan implementasi sistem deteksi intrusi menggunakan metode
klasifikasi pembelajaran mesin. Metode klasifikasi yang digunakan pada penelitian
ini adalah random forest classifier. Dataset yang digunakan pada penelitian ini
adalah NSL-KDD dengan 4 kelas data intrusi, DoS, Probe, R2L, dan U2R dengan
1 kelas normal. Dataset ini memiliki ketidakseimbangan distribusi kelas sehingga
digunakan arsitektur CTGAN, CopulaGAN, dan cWGAN sebagai penyeimbang
data untuk mengatasi masalah tersebut. Data yang diseimbangkan oleh CTGAN,
CopulaGAN, dan ¢cWGAN akan diklasifikasikan dan dibandingkan dengan data
yang tidak diseimbangkan. Klasifikasi data yang tidak diseimbangkan
menghasilkan nilai akurasi sebesar 84,046%, 88,155%, 77,096%., dan 99,325% dan
AUC sebesar 84,606%, 72,291%, 50%, dan 50,746%. Klasifikasi data yang
diseimbangkan CTGAN menghasilkan nilai akurasi sebesar 87,578%, 93,398%,
84,487%, dan 98.681% serta AUC sebesar 86,613%, 88,232%, 69,719%, dan
78.584%. Selanjutnya Klasifikasi data yang diseimbangkan CopulaGAN
menghasilkan nilai akurasi sebesar 88,230%, 91,535%, 80,803%, dan 98.732%
serta AUC sebesar 86,7%545, 84,046%, 67.778%, dan 81,575%. Klasifikasi data
yang diseimbangkan ¢cWGAN menghasilkan nilai akurasi sebesar 87,129%,
92,392%, 78,398%, dan 98,763% serta AUC sebesar 85,963%, 84,845%, 52,952%,
dan 52,686%.

Kata kunci: Intrusi Jaringan, Sistem Deteksi Intrusi, Random Forest Classifier,
NSL-KDD, Penyeimbang Data, CTGAN, CopulaGAN, cWGAN.
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Network Intrusion Classification Using Random Forest with Data
Balancing Using CTGAN, CopulaGAN, and cWGAN on NSL-KDD
Dataset

(By: Muhammad Rio Anrosa; Supervisor Irwan Budiman, S.Kom., M.Kom. dan
Triando Hamonangan Saragih. S.Kom., M.Kom.,; 2025, 89 pages)

Network intrusion refers to illegitimate and harmful access to information on a
computer network or system. Network intrusion detection can be applied by
implementing an intrusion detection system using machine learning classification.
The classification method used in this study is the random forest classifier. The
dataset used on this study is the NSL-KDD dataset with 4 data intrusion classes,
DoS, Probe, R2L, and U2R alongside 1 normal class.. This study uses CTGAN,
CopulaGAN, and cWGAN architecture as a data balancer to address the class
imbalance issue of NSL-KDD. The imbalanced data and the data balanced by
CTGAN, CopulaGAN, dan cWGAN will be classified and compared. The
imbalanced data resulted in an accuracy of 84,046%, 88,155%, 77,096%, and
99,325% with AUC scores of 84,606%, 72,291%, 50%, and 50,746 The data
balanced using CTGAN resulted in an accuracy 87,578%, 93,398%, 84,487%, and
98,681% with AUC of 86,613%, 88,232%, 69,719%, and 78,584%. Then the data
balanced using CopulaGAN gives an accuracy of 88,230%, 91,535%, 80,803%,
and 98,732% with AUC scores of 86,7%545, 84,046%, 67,778%, and 81,575%. %.
Finally, the data balancecd using cWGAN resulted in an accuracy of 87,129%,
92,392%, 78,398%, and 98,763% alongside AUC scores of 85,963%, 84,845%,
52,952%, dan 52,686 %.

Keywords: Network Intrusion, Intrusion Detection System, Random Forest
Classifier, NSL-KDD, Data Balancing, CTGAN, CopulaGAN, cWGAN.
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