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Di era digital, jual beli daring menjadi bagian tak terpisahkan dari kehidupan masyarakat
modern, menawarkan kemudahan dan efisiensi. Namun, praktik ini juga membawa risiko
baru, termasuk pelanggaran privasi konsumen, seperti doxing. Doxing merupakan tindakan
mengumpulkan, menyebarluaskan, dan mempublikasikan data pribadi seseorang tanpa
persetujuan pemiliknya. Fenomena ini sering terjadi di platform e-commerce seperti Facebook
dan Shopee, dilakukan oleh penjual terhadap konsumen yang dianggap merugikan. Hal ini
tidak hanya menimbulkan dampak negatif bagi konsumen, seperti kerugian finansial dan
pencemaran nama baik, tetapi juga menimbulkan ketidakamanan dalam transaksi daring. Di
Indonesia, perlindungan data pribadi diatur melalui berbagai regulasi, seperti UU PDP, UU
ITE, dan UU Perlindungan Konsumen. Pasal 26 UU ITE, misalnya, menegaskan pentingnya
persetujuan individu dalam pemanfaatan data pribadi. Namun, implementasi regulasi tersebut
masih menghadapi berbagai kendala, termasuk rendahnya kesadaran masyarakat terhadap
privasi dan lemahnya penegakan hukum. Penjual yang menyebarkan data pribadi konsumen
dapat dikategorikan melakukan perbuatan melawan hukum sesuai Pasal 1365 KUHPerdata.
Namun, sistem hukum di Indonesia masih perlu diperkuat untuk memastikan adanya
perlindungan hukum yang memadai bagi konsumen. Fenomena doxing menunjukkan
perlunya penguatan regulasi dan pengawasan terhadap perlindungan data pribadi dalam
transaksi daring. Penelitian ini bertujuan untuk mengidentifikasi kekosongan hukum yang
ada, mengevaluasi perlindungan hukum saat ini, dan memberikan rekomendasi perbaikan agar
tercipta ekosistem jual beli daring yang aman dan adil bagi semua pihak.

Penelitian ini menggunakan metode hukum normatif dengan pendekatan konseptual
(conceptual approach). Sifat penelitian adalah preskriptif analitis, bertujuan memberikan
rekomendasi atas masalah hukum yang diteliti. Bahan hukum yang digunakan meliputi bahan
hukum primer, seperti undang-undang terkait, dan bahan hukum sekunder, seperti literatur
dan jurnal. Teknik pengumpulan data dilakukan melalui studi pustaka dan dokumentasi.
Analisis data dilakukan secara kualitatif, menggunakan logika hukum untuk mengevaluasi
aturan yang berlaku, seperti UU PDP, UU ITE, dan KUHPerdata. Penelitian ini bertujuan
memberikan solusi hukum untuk perlindungan data pribadi konsumen dalam jual beli daring,
dengan menyoroti kekaburan norma dan tantangan implementasi regulasi.

Perlindungan hukum terhadap data pribadi dalam jual beli daring sangat penting untuk
menjaga privasi konsumen dan mencegah penyalahgunaan data seperti doxing. Data pribadi
yang dimaksud meliputi informasi yang dapat mengidentifikasi seseorang, baik secara
langsung maupun tidak langsung, seperti nama, alamat, dan nomor telepon. Fenomena doxing
sering terjadi pada platform daring akibat lemahnya implementasi regulasi dan rendahnya
kesadaran masyarakat akan privasi. Di Indonesia, Undang-Undang Perlindungan Data Pribadi
(UU PDP) menjadi landasan utama yang mengatur pengelolaan data pribadi. Pasal 26 UU ITE
juga menegaskan bahwa penggunaan data pribadi harus berdasarkan persetujuan eksplisit dari
pemilik data. Selain itu, prinsip-prinsip legalitas, proporsionalitas, dan transparansi menjadi
panduan utama dalam melindungi data pribadi. Perlindungan hukum terhadap data pribadi
mencakup upaya preventif dan represif. Upaya preventif melibatkan pengelolaan data yang
ketat dan edukasi kepada masyarakat, sedangkan upaya represif mencakup sanksi pidana dan
ganti rugi bagi pelaku pelanggaran. Aplikasi daring seperti Shopee telah
mengimplementasikan mekanisme deteksi otomatis untuk melindungi data pengguna dari
kebocoran. Untuk menciptakan ekosistem jual beli daring yang aman, diperlukan peningkatan
kesadaran masyarakat, penguatan regulasi, dan penegakan hukum yang konsisten. Penelitian
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ini menyoroti pentingnya langkah-langkah ini untuk melindungi hak-hak privasi konsumen
dan memastikan keamanan data dalam transaksi daring.

Penyebaran data pribadi konsumen dalam jual beli daring, seperti pada kasus doxing,
melanggar hak privasi dan kehormatan yang dijamin oleh UU Perlindungan Data Pribadi (UU
PDP) dan Pasal 26 UU Informasi dan Transaksi Elektronik (UU ITE). Tindakan ini termasuk
perbuatan melawan hukum sebagaimana diatur dalam Pasal 1365 KUHPerdata, dimana
pelaku bertanggung jawab mengganti kerugian material dan immaterial yang ditimbulkan.
Unsur-unsur perbuatan melawan hukum yang bersifat kumulatif, seperti tindakan yang
melawan hukum, kesalahan, kerugian, dan hubungan kausal, harus terpenuhi agar pelaku
dapat dimintai pertanggungjawaban. Pertanggungjawaban perdata dapat berupa tanggung
jawab karena kesalahan, tanpa kesalahan, atau berdasarkan ketentuan hukum. Kasus doxing
masuk dalam jenis pertanggungjawaban karena kesalahan (based on fault), dimana pelaku
secara sengaja atau lalai menyebarkan data untuk merugikan konsumen, seperti
mempermalukan mereka di ruang publik. Doxing sering kali dilakukan dengan sengaja
(intentional tort), yang merupakan pelanggaran Pasal 65 ayat (2) UU PDP dan Pasal 27 ayat
(3) UU ITE. Pelaku dapat dikenai sanksi pidana berupa hukuman penjara hingga 4 tahun atau
denda maksimal Rp4 miliar. Korban dapat menuntut ganti rugi untuk pemulihan kerugian
material seperti kerugian finansial dan kerugian immaterial seperti pencemaran nama baik
atau tekanan psikologis. Penyebaran data pribadi tanpa izin dalam transaksi jual beli daring
tidak hanya melanggar hak individu tetapi juga menegaskan pentingnya perlindungan hukum
yang lebih kuat. Penegakan hukum, edukasi, dan teknologi otomatisasi untuk melindungi data
pribadi sangat diperlukan. Langkah-langkah ini bertujuan untuk menciptakan ekosistem jual
beli daring yang aman dan memberikan kepastian hukum bagi konsumen.
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ABSTRAK

Di era digital, transaksi jual beli daring menjadi bagian penting dalam kehidupan masyarakat,
tetapi juga menghadirkan tantangan, terutama dalam perlindungan data pribadi konsumen.
Salah satu ancaman serius adalah doxing, yaitu penyebaran data pribadi tanpa izin oleh
penjual yang merasa dirugikan, sering terjadi di platform e-commerce seperti Facebook dan
Shopee. Praktik ini mengancam privasi konsumen yang seharusnya dilindungi oleh
Undang-Undang Perlindungan Data Pribadi (UU PDP) dan Undang-Undang Informasi dan
Transaksi Elektronik (UU ITE). Penelitian ini bertujuan untuk menganalisis perlindungan
hukum atas data pribadi konsumen serta mengevaluasi tanggung jawab perdata terhadap
penyebaran data pribadi. Metode yang digunakan adalah penelitian hukum normatif dengan
pendekatan yuridis normatif, menggunakan bahan hukum primer seperti undang-undang dan
bahan hukum sekunder berupa literatur serta jurnal hukum. Hasil penelitian menunjukkan
bahwa perlindungan hukum terhadap data pribadi konsumen masih belum optimal. UU PDP
telah memberikan dasar hukum, tetapi implementasinya menghadapi tantangan seperti
kurangnya kesadaran masyarakat dan kelemahan dalam penegakan hukum. Doxing oleh
penjual melanggar hak privasi konsumen dan merupakan perbuatan melawan hukum
berdasarkan Pasal 1365 KUHPerdata. Pelaku dapat dimintai pertanggungjawaban dalam
bentuk ganti rugi atas kerugian material maupun immaterial. Penelitian ini menekankan
pentingnya langkah preventif, seperti penggunaan teknologi untuk menghapus data pribadi
secara otomatis dan edukasi privasi. Selain itu, penegakan sanksi represif diperlukan untuk
memberikan efek jera. Kesimpulannya, kolaborasi antara pemerintah, e-commerce, dan
masyarakat sangat diperlukan untuk menciptakan ekosistem perdagangan daring yang lebih
aman dan adil.

Kata Kunci (keyword): data pribadi, jual beli daring, doxing
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