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Pelaku kekerasan Perkembangan teknologi informasi dan komunikasi telah memberikan
dampak yang luas dalam berbagai aspek kehidupan manusia modern, terutama dalam dunia
ekonomi. Internet mempermudah akses dan transaksi bisnis, memungkinkan komunikasi yang
lebih cepat, dan membuka peluang baru dalam hal efisiensi dan inovasi. Namun, kemajuan ini
juga memunculkan tantangan baru dalam bentuk kejahatan siber, yang menjadi ancaman serius
bagi stabilitas dan keamanan dan ekonomi global. Salah satu bentuk kejahatan siber yang
semakin mengkhawatirkan adalah phishing. Di Indonesia, peraturan mengenai kejahatan siber
secara umum telah diatur oleh Undang-Undang Informasi dan Transaksi Elektronik (UU ITE).
Namun, penerapan dan penegakan hukum terhadap kasus-kasus spesifik seperti pembuatan dan
penyebaran phishing tool kit masih memerlukan perhatian dan perbaikan. Dengan memahami
dan menilai kerangka hukum yang ada, serta tantangan yang dihadapi dalam penegakan hukum
terhadap pembuatan dan penyebaran phishing tool kit, diharapkan penelitian ini dapat
memberikan kontribusi terhadap upaya penanggulangan tindak pidana ekonomi siber.
Penelitian ini diharapkan juga dapat menjadi bahan pertimbangan dalam pengembangan
peraturan perundang-undangan yang lebih efektif untuk menghadapi kejahatan siber yang terus
berkembang.

Penelitian ini merupakan penelitian hukum normatif. Sifat penelitian ini adalah preskriptif
analisis dan menggunakan pendekatan perundang-undangan. Bahan hukum primer dan bahan
hukum sekunder terlebih dahulu dikumpulkan, disusun secara urut kemudian dilakukan
analisis berdasarkan aturan terkait terhadap permasalahan yang sedang diteliti. Modus
kejahatan dalam tindak pidana ekonomi siber melalui phishing toolkit yang dijelaskan dalam
Putusan Nomor 85/PID.SUS/2022/PN BJB melibatkan penggunaan website 16Shop. Cyber
Fusion Center mengidentifikasi 16Shop sebagai platform penyedia phishing tools. Phising
toolkit tersebut dijual kepada pembeli yang menggunakannya untuk melakukan penipuan,
mengirimkan email phishing kepada pengguna. Korban yang menerima email phishing, yang
tampak sah, diarahkan untuk mengisi data pribadi dan informasi kartu kredit mereka pada
halaman palsu yang sangat mirip dengan halaman asli

Pertanggungjawaban pidana terhadap penyebaran phishing toolkit dalam tindak pidana
ekonomi siber berdasarkan Putusan Nomor 85/PID.SUS/2022/PN BJB adalah bahwa pelaku,
Riswanda Noor Saputra, bertanggung jawab atas pembuatan dan penjualan software phishing
toolkit yang menyerupai situs-situs terkenal. Pengadilan menjatuhkan hukuman pidana penjara
selama 2 tahun 6 bulan dan denda Rp500.000.000 (lima ratus juta rupiah), namun seharusnya
pelaku diberikan kesempatan untuk bekerja di pemerintahan, mengingat potensi yang
dimilikinya untuk membantu membangun keamanan siber di Indonesia.
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ABSTRAK

Penelitian Skripsi pertanggungjawaban pidana atas pembuatan dan penyebaran phishing tool
kit dalam tindak pidana ekonomi siber dilakuan dengan tujuan untuk mengidentifikasi dan
menganalisis peraturan perundang-undangan yang berlaku terkait pembuatan dan penyebaran
phishing tool kit, baik di tingkat nasional maupun internasional.

Jenis penelitian yang digunakan oleh penulis adalah jenis penelitian hukum normatif atau
disebut juga dengan penelitian doktrinal. Penelitian normatif berfokus pada analisis hukum
berdasarkan peraturan perundang-undangan, doktrin hukum, dan putusan pengadilan.
Penelitian normatif dilakukan untuk memahami dan mengevaluasi hukum yang berlaku serta
penerapannya dalam kasus tertentu. Data sekunder bisa mencakup bahan hukum primer, bahan
hukum sekunder dan bahan hukum tersier

Dan berdasarkan hasil kajian putusan nomor 85/PID.SUS/2022/PN BJB Modus kejahatan
dalam tindak pidana ekonomi siber melalui phishing toolkit yang dijelaskan dalam Putusan
Nomor 85/PID.SUS/2022/PN BJB melibatkan penggunaan website 16Shop. Pelaku diancam
dengan hukuman berdasarkan Undang-Undang ITE tentang manipulasi dan perubahan data
elektronik tanpa izin, yang merugikan korban dan melanggar hukum

This thesis research on criminal liability for the creation and distribution of phishing tool kits
in cyber economic crimes was conducted with the aim of identifying and analyzing applicable
laws and regulations related to the creation and distribution of phishing tool kits, both at the
national and international levels.

The type of research used by the author is normative legal research, also known as doctrinal
research. Normative research focuses on legal analysis based on legislation, legal doctrine, and
court decisions. Normative research is conducted to understand and evaluate applicable laws
and their application in specific cases. Secondary data may include primary legal materials,
secondary legal materials, and tertiary legal materials.

Based on the results of the review of Decision No. 85/PID.SUS/2022/PN BJB, the modus
operandi of cyber economic crimes through phishing toolkits, as explained in Decision No.
85/PID.SUS/2022/PN BJB, involves the use of the 16Shop website. The perpetrators face
penalties under the ITE Law for unauthorized manipulation and alteration of electronic data,
which harms the victims and violates the law.

Kata Kunci(Keyword) : Ekonomi, Phishing, Tindak Pidana.
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