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ABSTRAK

ANALISIS PERFORMA METODE FUZZING DALAM MENDETEKSI
KERENTANAN API CLINICALGO MOBILE BERDASARKAN OWASP
API SECURITY TOP 10 (Oleh: Muhammad Ikhwanul Hakim; Pembimbing:
Radityo Adi Nugroho, S.T, M.Kom dan Dodon Turianto Nugrahadi, S.Kom,
M.Eng; 2025; 76 halaman)

Penelitian ini bertujuan untuk menganalisis efektivitas metode fuzzing dalam
mendeteksi kerentanan pada sistem API CLINICALGo Mobile, mengacu pada
kategori OWASP API Security Top 10 edisi 2023. Pengujian dilakukan terhadap
33 endpoint aktif dengan menggunakan alat FFUF untuk mengotomatisasi variasi
input. Hasil pengujian menunjukkan sebanyak 88 kerentanan berhasil
diidentifikasi, yang tersebar pada 6 dari 10 kategori OWASP. Temuan terbanyak
berada pada kategori Security Misconfiguration, diikuti oleh Broken Object
Property Level Authorization dan Broken Object Level Authorization. Sementara
itu, empat kategori lainnya tidak menunjukkan adanya temuan. Penelitian ini
menunjukkan bahwa metode fuzzing efektif digunakan untuk mengungkap
kelemahan terkait pengecekan data masuk, kontrol akses, dan konfigurasi sistem
secara efisien.

Kata Kunci: Fuzzing, Pengujian Keamanan API, OWASP Top 10 API Security
Risk 2023
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ABSTRACT

PERFORMANCE ANALYSIS OF FUZZING METHOD IN DETECTING
VULNERABILITIES IN CLINICALGO MOBILE API BASED ON OWASP
API SECURITY TOP 10 (By: Muhammad Ikhwanul Hakim; Supervisor: Radityo
Adi Nugroho, S.T,M.Kom and Dodon Turianto Nugrahadi, S.Kom, M.Eng;
2025;76 pages)

This study aims to analyze the effectiveness of the fuzzing method in detecting
vulnerabilities in the CLINICALGo Mobile API interface, based on the OWASP
API Security Top 10 (2023) categories. The testing was conducted on 33 active
endpoints using FFUF to automate input variations. The results revealed 88
vulnerabilities distributed across six out of ten OWASP categories. The most
findings were in the Security Misconfiguration category, followed by Broken
Object Property Level Authorization and Broken Object Level Authorization. The
other four categories showed no findings. This research demonstrates that fuzzing
is effective for efficiently identifying weaknesses related to input handling, access
control, and system configuration.

Keywords: Fuzzing, API Security Testing, OWASP Top 10 API Security Risk 2023
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