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ABSTRAK

KRIPTOSISTEM HYBRID BERBASIS PADA MODIFIKASI PLAYFAIR
CIPHER DAN MODIFIKASI KRIPTOSISTEM RSA (Oleh: Farah Diba;
Pembimbing: Thresye, Akhmad Yusuf)

Keamanan informasi menjadi aspek yang sangat penting dalam transmisi data
melalui jaringan, terutama dalam melindungi data sensitif dari ancaman peretasan.
Salah satu cara dalam menjaga keamanannya ialah menggunakan kriptografi.
Dalam penelitian ini, penulis bertujuan mengkaji dan menganalisa kriptosistem
hybrid yang berbasis pada modifikasi Playfair cipher dengan kunci matriks 7x13
dan modifikasi kriptosistem RSA. Dalam penelitian ini, dilakukan evaluasi dengan
pemrograman Python terhadap pengimplementasi kriptosistem hybrid dengan
komponen simetrisnya modifikasi Playfair cipher, sedangkan komponen
asimetrisnya terbagi dua, yaitu RSA klasik dan RSA yang dimodifikasi. Metode
pada penelitian ini melibatkan pengumpulan dan studi konsep-konsep dasar terkait
teori bilangan bulat, kongruensi, fungsi phi-euler, dan teori lainnya seperti
algoritma Playfair cipher dan RSA. Berdasarkan pengujian terhadap pesan
"Program Studi Matematika", bahwa proses RSA lebih cepat, namun RSA yang
dimodifikasi menunjukkan peningkatan kompleksitas dan stabilitas performa.
Meskipun membutuhkan waktu enkripsi sekitar 1,85 kali lebih lama dan dekripsi
3,2 kali lebih lama dibandingkan RSA klasik, modifikasi RSA meningkatkan
keamanan dengan mengkuadratkan eksponen dalam pembentukan kunci. Selain itu,
penggunaan matriks kunci 7x13 dalam Playfair cipher menunjukkan keunggulan
dalam menangani karakter yang lebih kompleks dan memperkuat sistem terhadap
serangan berbasis frekuensi. Dengan demikian, kriptosistem hybrid berbasis
modifikasi Playfair cipher dan modifikasi RSA menunjukkan performa yang stabil
dengan tingkat keamanan yang lebih tinggi dibandingkan versi klasik.

Kata Kunci: Teori Bilangan, Kriptosistem, Playfair cipher, RSA, Modifikasi,
Kriptosistem Hybrid.
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ABSTRACT

HYBRID CRIPTOSISTEM BASED ON PLAYFAIR CIPHER
MODIFICATION AND RSA CRIPTOSISTEM MODIFICATION (By: Farah
Diba; Advisors: Thresye, Akhmad Yusuf)

Information security is a very important aspect in data transmission over networks,
especially in protecting sensitive data from hacking threats. One way to maintain
security is to use cryptography. In this study, the author aims to examine and
analyze a hybrid cryptosystem based on a modified Playfair cipher with a 7x13
matrix key and a modified RSA cryptosystem. In this study, an evaluation was
conducted using Python programming to implement the hybrid cryptosystem, with
its symmetric component being the modified Playfair cipher, while its asymmetric
component is divided into two parts: classical RSA and modified RSA. The
methods used in this study involved the collection and study of basic concepts
related to integer theory, congruence, Euler's phi function, and other theories such
as the Playfair cipher and RSA algorithms. Based on testing of the message
“Program Studi Matematika”, the RSA process was faster, but the modified RSA
showed an increase in complexity and performance stability. Although it requires
approximately 1.85 times longer for encryption and 3.2 times longer for decryption
compared to classical RSA, the modified RSA enhances security by squaring the
exponent in key generation. Additionally, the use of a 7x13 key matrix in the
Playfair cipher demonstrates advantages in handling more complex characters and
strengthening the system against frequency-based attacks. Thus, the hybrid
cryptosystem based on the modified Playfair cipher and modified RSA
demonstrates stable performance with a higher security level compared to the
classical versions.

Keywords: Number Theory, Cryptosystem, Playfair cipher, RSA, Modification,
Hybrid Cryptosystem.
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ARTI LAMBANG DAN SINGKATAN

a membagi habis b

a tidak membagi habis b
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