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ABSTRAK

Kebocoran data di lingkungan akademik menimbulkan ancaman serius terhadap
integritas dan kerahasiaan informasi. Insiden penyisipan halaman ilegal pada salah
satu subdomain Universitas Lambung Mangkurat menunjukkan adanya ancaman
terhadap sistem digital, termasuk aplikasi APIK yang digunakan untuk pengelolaan
tugas akhir mahasiswa. Aplikasi ini belum pernah melalui proses pengujian
keamanan. Penelitian ini bertujuan untuk mengidentifikasi dan menganalisis
kerentanan pada sistem APIK dengan menggunakan Information System Security
Assessment Framework (ISSAF) yang dipadukan dengan model DREAD untuk
menentukan tingkat risikonya. Uji penetrasi dilakukan menggunakan alat Zed
Attack Proxy (ZAP) guna mendeteksi celah keamanan. Hasil penelitian
menunjukkan bahwa kerentanan SQL Injection — SQLite memiliki skor risiko
tertinggi sebesar 2,4, diikuti oleh Missing Anti-Clickjacking Header (2,0) dan
Content Security Policy (CSP) Header Not Set (1,8). Kerentanan lain yang berada

dalam kategori low memiliki skor rata-rata 1,6.

Kata Kunci: Kerentanan Web, APIK, Information System Security Framework,
DREAD, Zed Attack Proxy (ZAP).



ABSTRACT

Data breaches in academic environments pose a serious threat to the integrity and
confidentiality of information. An incident involving the injection of an illegal
webpage into a subdomain of Universitas Lambung Mangkurat highlights the
existence of threats targeting digital systems, including the APIK application used
for managing student thesis workflows. This application has never undergone a
security assessment. This study aims to identify and analyze vulnerabilities in the
APIK system using the Information System Security Assessment Framework
(ISSAF), combined with the DREAD model to determine risk levels. Penetration
testing was conducted using the Zed Attack Proxy (ZAP) tool to detect security
flaws. The findings indicate that SQL Injection — SQLite has the highest risk score
of 2.4, followed by Missing Anti-Clickjacking Header (2.0), and Content Security
Policy (CSP) Header Not Set (1.8). Other vulnerabilities categorized as low-risk

have an average score of 1.6.

Keywords: Web Vulnerability, APIK, Information System Security Framework,
DREAD, Zed Attack Proxy (ZAP)
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