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ABSTRAK 

 

 

Penelitian ini bertujuan untuk mengidentifikasi dan menganalisis kerentanan pada 

Sistem Informasi Akademik di Universitas Lambung Mangkurat. Dengan 

menggunakan metode Vulnerability Assessment dan Penetration Testing serta alat 

utama menggunakan ZAP dan OpenVAS, penelitian ini mengevaluasi celah 

keamanan pada tiga website utama Sistem Informasi Akademik, yaitu Simari ULM, 

E-Learning ULM, dan Portal Akademik Mahasiswa ULM. Hasil analisis 

menunjukkan adanya berbagai kerentanan dengan tingkat risiko yang berbeda, 

mulai dari tinggi hingga rendah. Penelitian ini juga memberikan rekomendasi untuk 

meningkatkan keamanan sistem dan mengurangi risiko yang terkait. Dengan 

demikian, penelitian ini berkontribusi pada penguatan keamanan sistem informasi 

di lingkungan akademik untuk menjaga kerahasiaan, integritas, dan ketersediaan 

data. 

 

Kata kunci: Keamanan Website, OpenVAS, Penetration Testing, Sistem Informasi 

Akademik, Vulnerability Assessment, ZAP. 
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ABSTRACT 

 

 

This research aims to identify and analyze vulnerabilities in the Academic 

Information System at Universitas Lambung Mangkurat. Using Vulnerability 

Assessment and Penetration Testing methodologies along with key tools like ZAP 

and OpenVAS, this study evaluates the security gaps in three Information System 

main websites: Simari ULM, E-Learning ULM, and the Portal Akademik 

Mahasiswa ULM. The analysis reveals various vulnerabilities with differing risk 

levels, ranging from high to low. This research also provides recommendations to 

enhance system security and mitigate associated risks. Consequently, this study 

contributes to strengthening information security in the academic environment to 

safeguard the confidentiality, integrity, and availability of data. 

 

Keywords: Academic Information System, OpenVAS, Penetration Testing, 

Vulnerability Assessment, Web security, ZAP. 
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