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RINGKASAN 

Siti Daimah Nurwahyu. April 2026. PENYALAHGUNAAN IDENTITAS DIGITAL DALAM TINDAK 

PIDANA PENIPUAN ONLINE. Skripsi, Program Sarjana Program Studi Hukum Fakultas Hukum 

Universitas Lambung Mangkurat, 115 Halaman. Pembimbing: Dr. Hj. Nurunnisa, S.H., M.H. 

Perkembangan teknologi informasi dan komunikasi telah mendorong perubahan aktivitas sosial serta 

ekonomi menuju ranah digital, termasuk di dalam transaksi elektronik dan layanan digital. Identitas digital 

berperan sebagai instrumen krusial dalam berbagai kegiatan tersebut, baik berupa data kependudukan, akun 

media sosial, akun marketplace, identitas perbankan digital, maupun dokumen elektronik lainnya. Namun, 

kemajuan ini juga menciptakan risiko penyalahgunaan identitas digital sebagai alat untuk melakukan tindak 

pidana, khususnya penipuan online. Fenomena penipuan online yang memanfaatkan identitas digital 

menunjukkan peningkatan yang substansial, menyebabkan kerugian materiil dan immateriil bagi korban, 

serta menimbulkan isu hukum terkait tanggung jawab pidana pelaku. Berdasarkan konteks tersebut, 

penelitian ini merumuskan masalah sebagai berikut: (1) Bagaimana bentuk-bentuk penyalahgunaan 

identitas digital dalam tindak pidana penipuan online, dan (2) Bagaimana penerapan pasal-pasal pidana 

penyalahgunaan identitas digital dalam tindak pidana penipuan online. Tujuan penelitian ini adalah untuk 

menganalisis secara normatif bentuk penyalahgunaan identitas digital dalam tindak pidana penipuan online 

serta mengevaluasi relevansi dan kecukupan regulasi hukum pidana yang berlaku dalam mengatasi 

kejahatan tersebut. Penelitian ini merupakan penelitian hukum normatif yang menggunakan pendekatan 

perundang-undangan (statute approach) dan pendekatan konseptual (conceptual approach). Bahan hukum 

yang digunakan mencakup bahan hukum primer berupa peraturan perundang-undangan, bahan hukum 

sekunder berupa literatur hukum, jurnal ilmiah, dan pandangan para ahli, serta bahan hukum tersier berupa 

kamus dan ensiklopedia hukum. Analisis dilakukan secara kualitatif dengan metode preskriptif untuk 

menyajikan argumentasi hukum mengenai penerapan norma pidana terhadap penyalahgunaan identitas 

digital.  

Hasil penelitian mengungkapkan bahwa bentuk-bentuk penyalahgunaan identitas digital dalam tindak 

pidana penipuan online mencakup penggunaan data pribadi orang lain seperti foto KTP dan identitas 

kependudukan, pembuatan akun palsu atau impersonation pada media sosial dan marketplace, phishing, 

dan pencurian data identitas melalui tautan atau aplikasi palsu, pengambilalihan akun (Account Takeover), 

pemalsuan dokumen elektronik, jual beli fiktif, iklan palsu, serta penipuan investasi digital. Modus-modus 

ini dilakukan untuk membangun kepercayaan korban dan mendapatkan keuntungan secara ilegal. Dari 

sudut pandang hukum pidana, penyalahgunaan identitas digital dalam penipuan online dapat dikenai sanksi 

melalui gabungan beberapa ketentuan hukum. Pasal 492 KUHP berfungsi sebagai dasar umum tindak 

pidana penipuan (delik penipuan konvensional) yang unsur-unsurnya masih dapat diterapkan pada 

penipuan berbasis digital. Selain itu, UU ITE sebagai lex specialis mengatur perbuatan melawan hukum 

yang dilakukan melalui sistem elektronik, khususnya melalui Pasal 28 ayat (1) jo. Pasal 45A, Pasal 30, 32, 

dan Pasal 35 UU ITE yang berkaitan dengan manipulasi, perubahan, penghapusan, serta penciptaan 

informasi elektronik yang merugikan pihak lain. Adapun UU PDP menyediakan landasan hukum 

perlindungan data pribadi serta sanksi pidana terhadap perbuatan memperoleh, mengungkapkan, dan 

menggunakan data pribadi secara ilegal. 

Penelitian ini menemukan bahwa secara normatif, hukum pidana positif Indonesia telah menyediakan 

kerangka regulasi yang memadai untuk menjerat pelaku penipuan online berbasis identitas digital melalui 

integrasi KUHP Baru, UU ITE, dan UU PDP. Ketiga rezim hukum tersebut memiliki peran saling 

melengkapi dalam aspek formulasi delik, pembuktian elektronik, serta perlindungan korban. Meskipun 

demikian, penelitian ini juga mengidentifikasi keterbatasan dalam implementasi hukum, seperti fragmentasi 

regulasi, potensi tumpeng tindih norma, variasi interpretasi unsur delik, serta hambatan teknis dalam 

pembuktian elektronik dan pelacakan pelaku kejahatan siber yang bersifat anonim dan lintas yurisdiksi. 

Dalam konteks pembaruan hukum pidana nasional, Kitab Undang-Undang Hukum Pidana Baru (KUHP 

Baru) dianggap relevan sebagai arah kebijakan hukum pidana yang lebih adaptif terhadap kemajuan 

teknologi digital.  
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Berdasarkan temuan penelitian tersebut, dapat disimpulkan bahwa penyalahgunaan identitas digital dalam 

tindak pidana penipuan online merupakan kejahatan multidimensi yang memerlukan pendekatan hukum 

pidana terintegrasi melalui sinkronisasi KUHP, UU ITE, dan UU PDP, serta penguatan kapasitas penegakan 

hukum dan kebijakan pencegahan kejahatan siber. Penelitian ini diharapkan dapat memberikan kontribusi 

teoritis dan praktis bagi pengembangan hukum pidana siber di Indonesia, khususnya dalam menghadapi 

dinamika kejahatan penipuan berbasis identitas digital 

Selain itu, penelitian ini juga menekankan bahwa fenomena penipuan online yang berbasis penyalahgunaan 

identitas digital mengindikasikan adanya kesenjangan antara kemajuan teknologi informasi dengan 

perkembangan hukum positif di Indonesia. Identitas digital yang diterapkan dalam transaksi elektronik 

belum sepenuhnya didukung oleh mekanisme perlindungan hukum yang menyeluruh, baik dari segi aspek 

pencegahan, penegakan, maupun pemulihan kerugian bagi korban. Oleh karena itu, diperlukan harmonisasi 

dan sinkronisasi regulasi perundang-undangan yang berkaitan dengan perlindungan data pribadi, transaksi 

elektronik, serta hukum pidana untuk dapat menyediakan kepastian hukum, keadilan, dan manfaat bagi 

masyarakat dalam mengatasi dinamika kejahatan siber yang terus berubah. Penelitian ini diharapkan dapat, 

memberikan kontribusi ilmiah bagi pengembangan kajian hukum siber, khususnya mengenai konsep 

identitas digital sebagai objek perlindungan hukum. Temuan dalam penelitian ini dapat menjadi acuan bagi 

pembentuk undang-undang, aparat penegak hukum, serta akademisi hukum dalam merumuskan kebijakan 

dan regulasi hukum yang responsif terhadap kemajuan teknologi digital. Dengan demikian, penelitian ini 

tidak hanya bersifat deskriptif, tetapi juga menyampaikan rekomendasi preskriptif untuk pembaruan hukum 

(legal reform) dalam rangka meningkatkan efektivitas penanggulangan penipuan online berbasis identitas 

digital. 
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ABSTRAK 

Penelitian ini mengkaji penyalahgunaan identitas digital dalam penipuan online dari sudut pandang hukum 

siber di Indonesia. Latar belakang penelitian ini berakar pada meningkatnya praktik penipuan melalui 

penggunaan data pribadi dan identitas digital, sementara regulasi hukum belum sepenuhnya menyediakan 

perlindungan yang efektif bagi masyarakat. Penyalahgunaan identitas digital dalam transaksi online 

mengakibatkan kerugian materiil dan immateriil bagi korban serta memunculkan isu hukum terkait 

penetapan tanggung jawab pidana pelaku kejahatan siber. Rumusan masalah penelitian ini mencakup 

berbagai bentuk penyalahgunaan identitas digital dalam penipuan online serta regulasi hukum yang 

mengatur perbuatan tersebut dalam hukum positif Indonesia.  

Penelitian ini bertujuan untuk menganalisis bentuk-bentuk penyalahgunaan identitas digital yang 

diterapkan sebagai modus penipuan online, serta mengevaluasi implementasi ketentuan hukum pidana yang 

mengatur penyalahgunaan identitas digital berdasarkan Kitab Undang-Undang Hukum Pidana (KUHP), 

Undang-Undang Informasi dan Transaksi Elektronik (UU ITE), dan Undang-Undang Perlindungan Data 

Pribadi (UU PDP). Selain itu, penelitian ini juga bertujuan untuk menilai efektivitas regulasi hukum yang 

berlaku dalam menyediakan perlindungan hukum bagi masyarakat dan korban penipuan online. 

Penyalahgunaan identitas digital tidak hanya memenuhi unsur tindak pidana penipuan konvensional, tetapi 

juga termasuk dalam kategori kejahatan siber yang melibatkan manipulasi dan penyalahgunaan data pribadi 

tanpa izin. Penelitian ini menganjurkan penguatan regulasi perlindungan identitas digital, harmonisasi 

regulasi hukum siber, dalam upaya pencegahan dan penanggulangan penyalahgunaan identitas digital 

dalam penipuan online. 

 

Kata kunci (keyword): Identitas Digital, Penipuan Online, Hukum Siber, Perlindungan Data Pribadi 
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UCAPAN TERIMA KASIH 

Bismillahirrahmanirrahim, 

Assalamu’alaikum warrahmatullahi wabarakatuh, 

Tiada kegembiraan dan sebagai hamba-Nya, seraya mengucapkan puji dan syukur kehadirat Allah 

SWT Tuhan Yang Mahakuasa yang telah melimpahkan taufik dan rahmat-Nya dengan memberikan 

kesehatan, kekuatan, dan ketabahan, akhirnya dapat menghantarkan peneliti kepada selesainya penyusunan 

skripsi ini, sebagai salah satu syarat menempuh derajat gelar Sarjana Hukum pada Program Studi Hukum 

Fakultas Hukum Universitas Lambung Mangkurat. Puji dan syukur kehadirat Allah SWT atas berkat, kasih 

dan karunia-Nya yang telah memberikan kekuatan dan kesabaran untuk menyelesaikan skripsi ini yang 
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disampaikan shalawat dan salam, semoga dicurahkan selalu kepada junjungan kita Nabi Muhammad SAW 

beserta keluarga, para sahabatnya, para tabi’in dan pengikutnya sampai akhir zaman. 

Penyusunan skripsi ini tidak akan berhasil tertata dengan baik, tanpa mendapatkan bantuan, 
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izinkan peneliti dengan penuh suka cita menyampaikan ucapan terima kasih dan penghargaan setinggi-

tingginya kepada semua pihak yang telah membantu penyusunan skripsi ini. Atas budi baiknya, seraya 

memanjatkan doa semoga Allah SWT Tuhan Yang Mahakuasa akan memberikan pahala yang berlipat 

ganda sesuai dengan amal kebajikannya masing-masing. 

Pada kesempatan ini, peneliti ingin mengucapkan terima kasih banyak kepada semua pihak yang 

telah membantu dalam mempersiapkan, melaksanakan, dan menyelesaikan penelitian skripsi ini. Peneliti 

ucapkan terima kasih kepada: 

1. Kepada kedua orang tua, Mama (Siti Jubaidah) dan Abah (Saberi), Peneliti menyampaikan terima 

kasih banyak atas doa, dukungan dalam setiap langkah Peneliti hingga bisa sampai di tahap ini. 

Peneliti berharap segala usaha, kesabaran, dan kasih sayang yang diberikan oleh mama dan abah 

senantiasa mendapatkan balasan yang berlipat ganda. Dengan pencapaian ini, semoga dapat 

memberikan kebanggaan dan juga kebahagiaan bagi mama dan abah, serta menjadi awal yang baik 

bagi masa depan Peneliti; 

2. Yang terhormat lagi amat terpelajar Bapak Prof. Dr. Achmad Faishal, S.H., M.H, selaku Dekan 

Fakultas Hukum Universitas Lambung Mangkurat, Peneliti menyampaikan terima kasih banyak 
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menyampaikan terima kasih banyak atas arahan, bimbingan, serta kebijakan akademik hingga 

Peneliti bisa di tahap penyusunan skripsi ini. Juga pada saat Bapak menyampaikan materi 

pembelajaran di ruang kelas dengan sikap yang senantiasa ramah, positif dan juga semangat 
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tenaga, pemikiran, dan dengan kesabaran juga masukan arahan dari Ibu. Tentunya masukan dan 
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