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ABSTRAK 

 

Temuan Miningware pada Sistem Informasi Manajemen Rumah Sakit (SIMRS) 
Rumah Sakit Umum Daerah (RSUD) Ulin Banjarmasin menyoroti perlunya 
evaluasi implementasi keamanan siber. Penelitian ini bertujuan untuk menerapkan 
manajemen risiko keamanan siber berdasarkan kerangka kerja NIST Cybersecurity 
Framework (NIST CSF) dan kontrol keamanan siber dari NIST SP 800-53. Metode 
yang digunakan meliputi observasi dan wawancara, studi literatur, identifikasi 
kerentanan menggunakan ZAP, identifikasi profil keamanan menggunakan NIST 
CSF, dan analisis kontrol dengan NIST SP 800-53 rev. 5 berdasarkan profil 
Ransomware. Melalui analisis menyeluruh, penelitian ini mengidentifikasi dan 
menilai risiko yang ada pada sistem tersebut menggunakan ZAP dan meninjau 
sejauh mana SIMRS telah mengimplementasikan langkah-langkah keamanan 
sesuai dengan lima fungsi utama dalam NIST CSF: Identify, Protect, Detect, 
Respond, dan Recover. Hasil penelitian ini menunjukkan temuan kerentanan pada 
SIMRS yaitu satu tipe kerentanan risiko tingkat tinggi dengan sembilan temuan, 
tiga tipe kerentanan risiko tingkat sedang dengan tiga temuan, dan tiga tipe 
kerentanan risiko tingkat rendah dengan 163 temuan. Sementara itu, tingkat 
implementasi keamanan siber menurut penilaian Maturity Indicator Levels dari 
Facility Cybersecurity Framework pada SIMRS rata-rata berada di bawah angka 
satu, mengindikasikan kebutuhan mendesak untuk peningkatan lebih lanjut. 
Rekomendasi kontrol yang disesuaikan dengan NIST SP 800-53 berdasarkan profil 
Ransomware disertakan untuk membantu memperkuat profil keamanan NIST CSF 
yang digunakan oleh RSUD Ulin Banjarmasin. 

 

Kata Kunci: Keamanan Siber, Manajemen Risiko Keamanan Siber, NIST 
Cybersecurity Framework, NIST SP 800-53, Sistem Informasi Manajemen Rumah 
Sakit.  
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ABSTRACT 

 

The findings of Miningware on the Hospital Management Information System 
(SIMRS) at Ulin Banjarmasin Regional General Hospital (RSUD) highlight the 
need for evaluating the implementation of cybersecurity. This study aims to 
implement cybersecurity risk management based on the NIST Cybersecurity 
Framework (NIST CSF) and cybersecurity controls from NIST SP 800-53. The 
methods used include observation and interviews, literature review, vulnerability 
identification using ZAP, security profile identification using NIST CSF, and control 
analysis with NIST SP 800-53 rev. 5 based on the Ransomware profile. Through 
thorough analysis, this study identifies and assesses the existing risks in the system 
using ZAP and reviews the extent to which SIMRS has implemented security 
measures in accordance with the five main functions of NIST CSF: Identify, Protect, 
Detect, Respond, and Recover. The results of this study indicate findings of 
vulnerabilities in SIMRS, including one type of high-risk vulnerability with nine 
findings, three types of medium-risk vulnerabilities with three findings, and three 
types of low-risk vulnerabilities with 163 findings. Meanwhile, the level of 
cybersecurity implementation according to the Maturity Indicator Levels 
assessment from the Facility Cybersecurity Framework in SIMRS averages below 
one, indicating an urgent need for further improvement. Control recommendations 
tailored to NIST SP 800-53 based on the Ransomware profile are included to help 
strengthen the NIST CSF security profile used by RSUD Ulin Banjarmasin. 

 

Keywords: Cybersecurity, Cybersecurity Risk Management, Hospital Management 
Information System, NIST Cybersecurity Framework, NIST SP 800-53. 
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