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HALAMAN MOTTO DAN PERSEMBAHAN 
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When I look back, it was nothing at all 
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I’m not curious about you 

Disaat seseorang lain melukai hati mu,  

namun dirimu gagal untuk membencinya itu adalah "kasih" 

My command is this: Love each other as I have loved you. (John 15:12) 
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RINGKASAN 

Almanda Rayhana. Desember 2025. PERLINDUNGAN HUKUM BAGI 

KONSUMEN GAME STEAM YANG MENGANDUNG MALWARE. Skripsi, 

Program Sarjana Program Studi Hukum Fakultas Hukum Universitas Lambung 

Mangkurat, 62 Halaman. Pembimbing: Dr. Muhammad Yusman, S.H., M.H. 

Penelitian ini dilatarbelakangi oleh adanya permasalahan hukum terkait 

pertanggungjawaban pelaku usaha dalam pelanggaran game digital yang mengandung 

malware pada platform distribusi digital, yang berpotensi merugikan konsumen baik 

secara materiil maupun nonmateriil. Keberadaan malware dalam game digital 

menunjukkan adanya celah dalam sistem pengawasan serta tanggung jawab pelaku 

usaha, baik pengembang (developer) maupun penyedia platform distribusi digital, 

sehingga menimbulkan permasalahan hukum terkait perlindungan konsumen. 

Pesatnya pertumbuhan ekonomi digital, termasuk di sektor game, juga membawa 

tantangan baru yang tidak kalah besar, yaitu keamanan siber (cybersecurity). Salah satu 

platform distribusi game terbesar sekarang adalah Steam, yang diluncurkan oleh 

Perusahaan Valve Corporation Rumusan masalah dalam penelitian ini meliputi 

hubungan hukum antara platform steam, developer game, dan konsumen serta bentuk 

pertanggungjawaban pelaku usaha terhadap kerugian konsumen dalam transaksi game 

digital mengandung malware dengan tujuan mengkaji hubungan hukum dan bentuk 

pertanggungjawaban pelaku usaha terhadap kerugian konsumen dalam transaksi game 

digital mengandung malware 

Penelitian ini menggunakan metode penelitian hukum normatif dengan pendekatan 

perundang-undangan. Bahan hukum yang digunakan meliputi bahan hukum primer 

berupa peraturan perundang-undangan, khususnya Undang-Undang Perlindungan 

Konsumen, serta bahan hukum sekunder berupa buku, jurnal, dan doktrin hukum yang 

berkaitan dengan perlindungan konsumen dan transaksi digital. 

Hasil penelitian menunjukkan bahwa peredaran game digital yang mengandung 

malware bertentangan dengan hak konsumen sebagaimana diatur dalam Pasal 4 UUPK 

dan kewajiban pelaku usaha sebagaimana diatur dalam Pasal 7 UUPK. Selain itu, 

developer dan penyedia platform digital dapat dimintai pertanggungjawaban hukum 

atas kerugian konsumen berdasarkan prinsip tanggung jawab pelaku usaha, termasuk 

tanggung jawab ganti rugi sebagaimana diatur dalam Pasal 19 UUPK. Karena dalam 

praktiknya platform hanya terbatas pada pengendalian peredaran game yang ada pada 

internet.  
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Berdasarkan hasil penelitian tersebut, dapat disimpulkan bahwa perlindungan hukum 

terhadap konsumen atas peredaran game digital yang mengandung malware telah 

diatur dalam UUPK, namun masih memerlukan penguatan dalam penerapannya. 

Disarankan agar pelaku usaha meningkatkan sistem pengawasan dan keamanan produk 

digital, serta pemerintah memperkuat pengawasan dan penegakan hukum guna 

menjamin kepastian hukum dan perlindungan konsumen. 
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Almanda Rayhana. Desember 2025. PERLINDUNGAN HUKUM BAGI 

KONSUMEN GAME STEAM YANG MENGANDUNG MALWARE. Skripsi, 

Program Sarjana Program Studi Hukum Fakultas Hukum Universitas Lambung 

Mangkurat, 62 Halaman. Pembimbing: Dr. Muhammad Yusman, S.H., M.H. 

ABSTRAK 

Penelitian ini bertujuan untuk menganalisis perlindungan hukum terhadap konsumen 

atas peredaran game digital yang mengandung malware serta tanggung jawab pelaku 

usaha menurut Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan 

Konsumen. Metode penelitian yang digunakan adalah penelitian hukum normatif 

dengan pendekatan perundang-undangan. Bahan hukum yang digunakan meliputi 

bahan hukum primer berupa peraturan perundang-undangan dan bahan hukum 

sekunder berupa literatur hukum yang relevan. Hasil penelitian menunjukkan bahwa 

peredaran game digital yang mengandung malware bertentangan dengan hak 

konsumen dan kewajiban pelaku usaha sebagaimana diatur dalam UUPK. 

Lebih lanjut, penelitian ini menunjukkan bahwa developer dan penyedia platform 

distribusi digital dapat dimintai pertanggungjawaban hukum atas kerugian yang 

dialami konsumen berdasarkan prinsip tanggung jawab pelaku usaha dan ketentuan 

ganti rugi sebagaimana diatur dalam Pasal 19 UUPK. Namun demikian, dalam 

praktiknya masih ditemukan kendala berupa adanya klausula baku dan pembatasan 

tanggung jawab yang diterapkan oleh platform digital, yang berpotensi melemahkan 

posisi konsumen. Dengan itu, seharusnya diperlukan penguatan pengawasan, 

peningkatan standar keamanan produk digital, serta penegakan hukum yang lebih 

efektif guna menjamin perlindungan dan kepastian hukum bagi konsumen. 

Kata kunci: perlindungan konsumen, game digital, steam, developer, malware. 
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