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ABSTRAK

ALGORITMA PENGKODE ENIGMA BERBASIS MATRIKS DARI
VARIASI HILL CIPHER SEBAGAI PENERAPAN MATRIKS 2 x 2 (Oleh:
Mawardi; Pembimbing Thresye, Nurul Huda, 2026, 50 halaman)

Kriptografi merupakan cabang ilmu yang menerapkan konsep aljabar dan teori
bilangan untuk menjaga kerahasiaan dan keaslian informasi melalui proses enkripsi
dan dekripsi. Salah satu algoritma kriptografi klasik berbasis matriks adalah Hill
Cipher yang mengubah blok huruf menjadi ciphertext menggunakan operasi
matriks dalam aritmetika modulo. Namun, Hill Cipher memiliki kelemahan
mendasar karena penggunaan matriks kunci yang bersifat statis dan berpotensi tidak
memiliki invers, sehingga proses dekripsi dapat gagal dan cipher relatif mudah
dianalisis secara linier. Di sisi lain, mesin Enigma menawarkan pendekatan
penyandian dinamis melalui mekanisme rotasi yang menghasilkan substitusi huruf
yang berubah-ubah. Berangkat dari kedua konsep tersebut, penelitian ini
mengembangkan algoritma pengkode Enigma berbasis variasi Hill Cipher
menggunakan matriks 2x2, dengan menambahkan proses transformasi karakter dan
pembangkitan kunci yang berubah setiap blok. Tujuan penelitian ini adalah
membentuk algoritma enkripsi dan dekripsi yang memadukan konsep Hill Cipher
dan prinsip Enigma, serta mengimplementasikannya dalam program MATLAB.
Hasil implementasi menunjukkan bahwa metode yang dikembangkan mampu
menghasilkan ciphertext yang tidak menampilkan pola tetap, serta proses dekripsi
dapat mengembalikan pesan asli secara akurat menggunakan kunci yang sesuai.
Dengan demikian, variasi Hill Cipher berbasis matriks ini dapat menjadi alternatif
metode penyandian klasik yang lebih dinamis dan memiliki tingkat keamanan lebih

baik dibanding Hill Cipher klasik.

Kata Kunci: Kriptografi, Hill Cipher, Enigma, Matriks 2x2, Enkripsi, Dekripsi,
MATLAB.



ABSTARCT

MATRIX-BASED ENIGMA CODING ALGORITHM FROM A VARIATION
OF THE HILL CIPHER AS AN APPLICATION OF 2x2 MATRICES (By:
Mawardi,; Advisor: Thresye, Nurul Huda, 2026, 50 pages)

Cryptography is a branch of science that applies algebraic concepts and number
theory to maintain the confidentiality and authenticity of information through
encryption and decryption processes. One of the classical matrix-based
cryptographic algorithms is the Hill Cipher, which converts blocks of letters into
ciphertext using matrix operations in modular arithmetic. However, the Hill Cipher
has a fundamental weakness due to the use of a static key matrix that may not have
an inverse, causing the decryption process to fail and making the cipher relatively
easy to analyze linearly. On the other hand, the Enigma machine offers a dynamic
encryption approach through a rotation mechanism that produces continually
changing letter substitutions. Based on these two concepts, this research develops
an Enigma-style encoding algorithm based on a variation of the Hill Cipher using
a 2x2 matrix, by adding character transformation processes and key generation
that changes at every block. The purpose of this study is to construct encryption
and decryption algorithms that combine the principles of Hill Cipher and Enigma
and to implement them using MATLAB. The implementation results show that the
developed method is capable of generating ciphertext that does not exhibit fixed
patterns, and the decryption process can accurately restore the original message
using the appropriate key. Thus, this matrix-based variation of the Hill Cipher can
serve as an alternative classical cryptographic method that is more dynamic and

offers better security than the classical Hill Cipher.

Keywords: Cryptography, Hill Cipher, Enigma, 2 %2 Matrix, Encryption,
Decryption, MATLAB.
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