DETEKSI KERENTANAN KODE GENERATIVE Al
MENGGUNAKAN GRAPHCODEBERT DENGAN
PENDEKATAN WEAK SUPERVISION

Skripsi

OLEH:
MUHAMMAD SHANDY DAILAMI
NIM. 2210817210013

PROGRAM STUDI TEKNOLOGI INFORMASI
FAKULTAS TEKNIK
UNIVERSITAS LAMBUNG MANGKURAT
BANJARMASIN, JUNI 2026



PERNYATAAN

Saya yang bertanda tangan dibawabh ini:

Nama : Muhammad Shandy Dailami

NIM ;2210817210013

Fakultas : Teknik

Prodi . Teknologi Informasi

Judul . Deteksi Kerentanan Kode Generative Al

menggunakan  GraphCodeBERT  dengan
Pendekatan Weak Supervision

Pembimbing Utama : Dr. Ir. Yuslena Sari, S.Kom., M.Kom., IPM.

Dengan ini saya menyatakan bahwa dalam Skripsi ini tidak terdapat karya
yang pernah diajukan untuk memperoleh gelar akademik di suatu perguruan
tinggi, dan sepanjang pengetahuan saya, juga tidak terdapat karya atau pendapat
yang pernah ditulis atau diterbitkan oleh orang lain, kecuali secara tertulis diacu

dalam naskah ini dan disebutkan dalam daftar rujukan.

Banjarmasin, 23 Juni 2025

)

M. SHANDY BAILAMI
NIM. 221081721001



LEMBAR PENGESAHAN
SKRIPSI PROGRAM STUDI §-1 TEKNOLOGI INFORMASI
Deteksi Kerentanan Kode Generative Al menggunakan GraphCodeBERT dengan
Pendekatan Weak Supervision
Olch
Muhammad Shandy Dailami (2210817210013)

Telah dipertahankan di depan Tim Penguji pada 23 Juni 2026 dan dinyatakan
LULUS

Komite Penguii

Ketua ¢ Ir. Muhammad Alkaff, S.Kom., M.Kom., Ph.D
NIP. 198606132015041001

Anggota | : Erika Maulidiya, S.Kom., M.Kom.
NIP. 200006192025062016

Anggota 2 1 Achmad Mujaddid Islami, S.Kom., M.Kom.
NIP. 199807102025061010

Pembimbing : Dr.Ir. Yuslena Sari, S.Kom., M.Kom., IPM.

Utama NIP. 198411202015042002

Banjarbaru,

Diketahui dan disahkan oleh:

Wakil Dekan Bidang Akademik
Fakultas Teknik ULM,

Koordinator Program Studi

S-1 Teknologi Informasi,

Andrevan Rizkv Baskara, S.Kom., M.Kom.
NIP. 199307032019031011







ABSTRAK

Pergeseran paradigma pengembangan perangkat lunak ke arah vibe coding yang
memanfaatkan Large Language Model (LLM) menimbulkan risiko keamanan,
karena kode yang dihasilkan Al terbukti rentan terhadap kelemahan keamanan.
Metode deteksi konvensional seperti Static Application Security Testing (SAST)
memiliki keterbatasan berupa tingkat false positive yang tinggi, sementara model
deep learning yang ada cenderung gagal melakukan generalisasi lintas domain.
Penelitian ini bertujuan membangun dataset hybrid serta melatih model
GraphCodeBERT untuk mendeteksi kerentanan pada kode hasil vibe coding.
Dataset dibangun dengan menggabungkan 50.052 sampel kode manusia berbahasa
C/C++ dari Devign dan ReVeal yang telah divalidasi pakar, dengan 51.310 sampel
kode Java hasil generasi Al yang dilabeli secara otomatis menggunakan teknik
Majority Vote dari tiga alat SAST (CodeQL, SonarQube, dan VCG) dalam
kerangka Weakly Supervised Learning. Model dilatih menggunakan strategi
continual learning dua tahap dengan micro learning rate untuk mengatasi
catastrophic forgetting. Hasil pengujian menunjukkan bahwa seluruh model
baseline yang dilatih pada dataset tunggal gagal melakukan generalisasi lintas
domain (F1-Score 0,000), sedangkan model mixed final mampu mendeteksi
kerentanan pada tiga domain sekaligus dengan F1-Score 0,691, precision 0,715,
dan recall 0,670 pada domain kode vibe coding, serta F1-Score 0,612 pada Devign.
Mekanisme majority vote juga terbukti efektif meredam false positive SAST
tunggal. Penelitian ini menyimpulkan bahwa strategi penggabungan dataset yang
diusulkan menghasilkan model dengan kemampuan generalisasi yang lebih baik
dibandingkan pelatihan pada dataset tunggal.

Kata kunci: Catastrophic Forgetting, Deteksi Kerentanan, GraphCodeBERT, Vibe
Coding, Weakly Supervised Learning



ABSTRACT

The paradigm shift in software development toward vibe coding, which relies on
Large Language Models (LLM), introduces security risks, as Al-generated code
has been shown to be prone to security weaknesses. Conventional detection
methods such as Static Application Security Testing (SAST) suffer from high false
positive rates, while existing deep learning models tend to fail at cross-domain
generalization. This study aims to build a hybrid dataset and train a
GraphCodeBERT model to detect vulnerabilities in vibe-coding-generated code.
The dataset was constructed by combining 50,052 expert-validated human C/C++
code samples from Devign and ReVeal with 51,310 Al-generated Java samples
automatically labeled using an Majority Vote technique from three SAST tools
(CodeQL, SonarQube, and VCG) within a Weakly Supervised Learning framework.
The model was trained using a two-stage continual learning strategy with a micro
learning rate to mitigate catastrophic forgetting. The results show that all baseline
models trained on a single dataset failed to generalize across domains (F1-Score
0.000), whereas the mixed final model was able to detect vulnerabilities across
three domains simultaneously, achieving an F1-Score of 0.691, precision of 0.715,
and recall of 0.670 on the vibe coding domain, and an F1-Score of 0.612 on Devign.
The majority vote mechanism also proved effective in suppressing the false positives
of individual SAST tools. This study concludes that the proposed dataset-combining
strategy yields a model with better generalization capability than training on a
single dataset.

Keywords: Catastrophic Forgetting, Vulnerability Detection, GraphCodeBERT,
Vibe Coding, Weakly Supervised Learning
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