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Cryptocurrency atau mata uang digital merupakan salah satu hasil perkembangan
teknologi yang memberikan kemudahan dalam transaksi keuangan. Namun, sifat
desentralisasi, anonimitas, dan sulitnya pelacakan membuat cryptocurrency
menjadi alat potensial untuk tindak pidana, khususnya pencucian uang (money
laundering). Teknologi blockchain memungkinkan transaksi lintas negara tanpa
pengawasan otoritas keuangan, sehingga menyulitkan deteksi dan identifikasi
pelaku kejahatan keuangan. Di Indonesia, kasus seperti dugaan korupsi di PT
Asabri dan pencucian uang oleh Rafael Alun menunjukkan pemanfaatan
cryptocurrency dalam tindak pidana. Pada level internasional, contoh seperti
Lazarus Group di Korea Utara dan kasus Bitfinex Hack menegaskan bagaimana
aset kripto dapat disamarkan melalui mixer atau akun dummy untuk
menyembunyikan aliran dana ilegal. Metode ini semakin mempersulit penegak
hukum dalam melacak aktivitas keuangan ilegal. Undang-Undang Nomor 8 Tahun
2010 tentang Pencegahan dan Pemberantasan Tindak Pidana Pencucian Uang di
Indonesia sudah ada, namun dinilai belum cukup efektif mengatasi kejahatan
berbasis cryptocurrency karena disusun sebelum mata uang kripto berkembang
pesat. Ketidakhadiran peraturan yang spesifik tentang AML (Anti Money
Laundering) dan KYC (Know Your Customer) untuk cryptocurrency juga
memperbesar potensi penyalahgunaan teknologi ini dalam kejahatan finansial.

Penelitian ini merupakan penelitian hukum normatif dengan tipe penelitian dari
Soetandyo Wignjosoebroto, yaitu penelitian yang berupa usaha inventarisasi
hukum positif, berupa usaha penemuan asas-asas hukum dan dasar falsafah
hukum positif, serta usaha penemuan hukum secara in concreto yang layak
diterapkan untuk penyelesaian suatu perkara. Selain itu, penelitian ini juga
bertujuan untuk mengevaluasi sejauh mana Undang-Undang Nomor 8 Tahun
2010 dapat diterapkan secara efektif dalam menangani kejahatan proxy melalui
transaksi cryptocurrency. Hal ini penting mengingat semakin meningkatnya
penggunaan cryptocurrency dan risiko kejahatan yang menyertainya. Sesuali
dengan sifat penelitian hukumnya, yakni preskriptif dan teknis atau terapan, maka
pendekatan yang digunakan adalah pendekatan konseptual (conceptual approach)
dan pendekatan perundang-undangan (statute approach). Sumber bahan hukum
yang digunakan adalah bahan hukum primer dan sekunder, teknik
pengumpulannya dilakukan dengan cara penelitian kepustakaan (Library
Research). Peneliti melakukan pengumpulan bahan hukum dengan cara membaca
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dan mempelajari peraturan perundang-undangan yang berhubungan dengan
skripsi ini dan juga mempelajari buku-buku, jurnal, dan karya ilmiah hukum
lainnya yang berhubungan dengan isu hukum yang dibahas berdasarkan logika
dan argumentasi hukum.

Cryptocurrency, sebagai alternatif sistem keuangan digital, memiliki karakteristik
unik yang mempersulit upaya penegakan hukum untuk melacak aliran dana dan
mengidentifikasi pelaku pencucian uang. Karakteristik utama tersebut meliputi:

1.

Anonimitas dan Pseudoanonimitas

Cryptocurrency memungkinkan pengguna menyembunyikan identitas asli
mereka melalui sistem pseudoanonim, di mana transaksi dicatat di
blockchain tetapi tidak terhubung langsung dengan identitas pribadi.
Beberapa kripto seperti Monero dan Zcash bahkan mengutamakan privasi
penuh, sehingga transaksi tidak dapat dilacak.

Desentralisasi

Sistem cryptocurrency beroperasi pada jaringan terdistribusi tanpa otoritas
pusat, membuat transaksi tidak dapat diintervensi atau diawasi seperti pada
sistem perbankan tradisional.

Akses Global dan Tanpa Batas

Cryptocurrency memungkinkan pengguna memindahkan dana lintas
negara tanpa hambatan geografis atau regulasi internasional, mempersulit
pelacakan aliran dana oleh otoritas.

Kecepatan Transaksi

Proses transaksi yang cepat, sering kali hanya dalam hitungan detik atau
menit, menyulitkan otoritas untuk menghentikan atau menganalisis
transaksi mencurigakan sebelum selesai.

Teknologi Kriptografi yang Kompleks

Blockchain menggunakan teknologi enkripsi yang canggih, membuat data
transaksi aman tetapi sulit untuk dianalisis atau dipecahkan oleh pihak
yang tidak memiliki alat atau keterampilan teknis khusus.

Platform Mixers dan Tumblers

Layanan seperti mixer atau tumbler mencampur dana dari berbagai
pengguna, sehingga menyamarkan sumber dan tujuan transaksi,
mempersulit penelusuran aliran dana.

Penyedia Layanan Decentralized Finance (DeFi)

DeFi menyediakan layanan keuangan tanpa perantara yang terpusat,
memungkinkan transaksi anonim tanpa verifikasi identitas melalui KYC,
sehingga meningkatkan kesulitan bagi penegak hukum.

Penggunaan Wallet Non-Kustodian Tanpa KYC

Dompet kripto yang tidak memerlukan KYC memungkinkan pengguna
menyimpan dan memindahkan dana secara anonim tanpa registrasi
identitas.

Undang-Undang Nomor 8 Tahun 2010 tentang Pencegahan dan Pemberantasan
Tindak Pidana Pencucian Uang (TPPU) dalam Pasal 69 menyatakan bahwa
penyidikan dan penuntutan TPPU tidak memerlukan pembuktian tindak pidana



asal. Sedangkan Pasal 77 dan 78 mengatur kewajiban pembuktian terbalik oleh
terdakwa untuk membuktikan bahwa hartanya bukan berasal dari kejahatan.
Indonesia menggunakan teori pembuktian negatif (negatief wettelijk
bewijstheorie), yang mengharuskan hakim meyakini terdakwa bersalah
berdasarkan minimal dua alat bukti sah. Namun, dalam konteks cryptocurrency,
pembuktian menjadi sulit karena sifat anonim dan sistem enkripsi pada transaksi
kripto seperti Monero atau Zcash, yang mengaburkan identitas pengguna dan alur
dana. Regulasi yang lemah di bursa kripto tanpa KYC (Know Your Customer)
seperti CoinEx atau Uniswap semakin memperumit pengawasan aktivitas
mencurigakan. Transaksi aset kripto sering kali memenuhi kriteria TPPU, yaitu
dana ilegal, proses pencucian melalui lembaga sah, dan tujuan menghilangkan
jejak dana ilegal. Strategi investigasi seperti follow the money menjadi tidak
efektif dalam mengungkap pelaku utama yang menggunakan pihak ketiga sebagai
proxy. Mekanisme pembuktian terbalik yang diatur Pasal 77-78 dinilai melanggar
asas praduga tidak bersalah (Pasal 66 KUHAP) karena membebankan terdakwa
untuk membuktikan ketidakbersalahannya. Selain itu, penerapan ini sulit
dilakukan pada kasus TPPU aset kripto karena sifat teknologi yang
mengutamakan anonimitas dan privasi transaksi.
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ABSTRAK

Cryptocurrency telah menjadi inovasi keuangan digital dengan karakteristik unik
seperti anonimitas, desentralisasi, akses global tanpa batas, dan teknologi
kriptografi canggih. Namun, sifat-sifat ini juga menjadikannya alat yang ideal
untuk aktivitas ilegal, termasuk pencucian uang. Transaksi pseudoanonim,
kecepatan transfer, penggunaan platform DeFi, dan dompet non-KYC semakin
menyulitkan penegak hukum dalam melacak aliran dana dan mengidentifikasi
pelaku kejahatan. Teknologi blockchain menawarkan transparansi transaksi, tetapi
privasi pengguna tetap terlindungi secara ketat.

Tantangan penerapan regulasi dan pembuktian dalam penanganan tindak pidana
pencucian uang berbasis teknologi blockchain dan cryptocurrency di Indonesia,
melalui  Undang-undang Nomor 8 Tahun 2010 tentang Pencegahan dan
Pemberantasan Tindak Pidana Pencucian Uang (TPPU), berdasarkan Pasal 69 dan
77 yang mengatur bahwa penyidikan dan penuntutan TPPU dapat dilakukan tanpa
membuktikan tindak pidana asalnya dan mengharuskan terdakwa membuktikan
harta kekayaannya bukan hasil dari tindak pidana. Namun, mekanisme
pembuktian terbalik ini dinilai kurang efektif, terutama pada kasus aset kripto
yang melibatkan anonimitas dan transaksi lintas batas. Aspek teknologi seperti
enkripsi dan transaksi multi-blockchain memperumit upaya "follow the money".
Regulasi platform pertukaran cryptocurrency yang tidak memadai, terutama yang
beroperasi di luar negeri tanpa kewajiban KYC (Know Your Customer), turut
menjadi kendala yang mempersulit penegakan hukum. Para penjahat TPPU
bahkan sekarang telah menemukan cara baru untuk melakukan kejahatannya
dengan menggunakan metode kejahatan proxy, yaitu penggunaan pihak ketiga
untuk menyamarkan sumber dana ilegal, serta teknik layering yang kompleks
dalam pencucian uang. Keterbatasan mekanisme pembuktian terbalik dan
tantangan pengawasan aset kripto mempertegas perlunya pendekatan hukum yang
lebih adaptif, termasuk kolaborasi regulasi dan teknologi untuk meningkatkan
transparansi, efektivitas penegakan hukum, serta kerja sama internasional untuk
memitigasi penyalahgunaan cryptocurrency, tanpa menghalangi potensi inovasi
teknologi yang dimilikinya.

Kata kunci: cryptocurrency, TPPU, pembuktian terbalik, kejahatan proxy
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