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RINGKASAN 
 

Penelitian ini dilatarbelakangi oleh semakin berkembangnya kejahatan 
siber (cybercrime), khususnya peretasan ilegal, yang tidak lagi hanya 
bertujuan merusak sistem elektronik, tetapi juga memperoleh keuntungan 
ekonomi secara melawan hukum. Perkembangan teknologi blockchain dan 
aset kripto telah mengubah pola pencucian uang karena pelaku 
memanfaatkan karakteristik aset kripto yang bersifat pseudonim, 
terdesentralisasi, dan lintas yurisdiksi untuk menyembunyikan hasil 
kejahatan. Fenomena tersebut menunjukkan bahwa pencucian dana hasil 
peretasan ilegal telah berkembang menjadi bentuk kejahatan keuangan 
digital yang semakin kompleks. Meskipun Indonesia telah memiliki 
pengaturan mengenai kejahatan siber melalui Undang-Undang Nomor 1 
Tahun 2024 tentang Perubahan Kedua atas Undang-Undang Informasi dan 
Transaksi Elektronik, pengaturan mengenai tindak pidana pencucian uang 
melalui Undang-Undang Nomor 8 Tahun 2010, serta pengaturan aset 
keuangan digital melalui Undang-Undang Nomor 4 Tahun 2023 tentang 
Pengembangan dan Penguatan Sektor Keuangan, ketiga rezim hukum 
tersebut masih berjalan secara sektoral sehingga belum mengatur secara 
spesifik pencucian dana hasil peretasan ilegal yang dikonversi menjadi aset 
kripto. 

Penelitian ini bertujuan untuk menganalisis harmonisasi pengaturan 
hukum yang berlaku di Indonesia mengenai pencucian dana hasil peretasan 
ilegal yang dikonversi menjadi kripto serta menganalisis kesenjangan 
normatif dalam pengaturan hukum tersebut sebagai dasar pembentukan 
formulasi pembaharuan hukum di masa mendatang. Penelitian menggunakan 
metode penelitian hukum normatif dengan pendekatan perundang-undangan 
(statute approach), pendekatan konseptual (conceptual approach), dan 
pendekatan perbandingan (comparative approach). Bahan hukum yang 
digunakan terdiri atas bahan hukum primer, sekunder, dan tersier yang 
dianalisis secara preskriptif melalui studi kepustakaan. 

Hasil penelitian menunjukkan bahwa secara normatif telah terdapat 
harmonisasi antara pengaturan mengenai tindak pidana siber, tindak pidana 
pencucian uang, dan aset keuangan digital. Peretasan ilegal dapat 
dikualifikasikan sebagai predicate crime yang menghasilkan harta kekayaan, 
sedangkan aset kripto dapat dipandang sebagai bagian dari harta kekayaan 
sebagaimana dimaksud dalam Undang-Undang Nomor 8 Tahun 2010 tentang 
Pencegahan dan Pemberantasan Tindak Pidana Pencucian Uang melalui 



 
 
 
 
 
 
penafsiran sistematis terhadap pengertian harta kekayaan serta 
pengakuannya sebagai aset keuangan digital dalam Undang-Undang Nomor 4 
Tahun 2023. Namun demikian, harmonisasi tersebut belum sepenuhnya 
mampu menjawab perkembangan modus operandi pencucian uang berbasis 
teknologi blockchain. 

Penelitian ini juga menemukan adanya berbagai kesenjangan normatif 
yang meliputi kekaburan norma, kekosongan norma, dan ketidakcukupan 
norma. Undang-Undang Nomor 8 Tahun 2010 belum secara eksplisit 
mengatur aset kripto, Virtual Indonesia Service Provider (VASP), decentralized 
finance (DeFi), crypto mixer, maupun mekanisme Travel Rule sebagaimana 
direkomendasikan oleh Indonesia Action Task Force (FATF). Selain itu, belum 
terdapat pengaturan yang secara spesifik menghubungkan hasil peretasan 
ilegal yang dikonversi menjadi aset kripto sebagai objek tindak pidana 
pencucian uang maupun mekanisme pelacakan, penyitaan, dan perampasan 
aset digital yang sesuai dengan karakteristik teknologi blockchain. Kondisi 
tersebut berpotensi menimbulkan ketidakpastian hukum serta menghambat 
efektivitas penegakan hukum terhadap pencucian dana hasil kejahatan siber. 

Penelitian ini menyimpulkan bahwa pembaharuan hukum perlu 
diarahkan pada reformulasi Undang-Undang Nomor 8 Tahun 2010 melalui 
penambahan pengaturan mengenai aset kripto sebagai bagian dari harta 
kekayaan, perluasan definisi virtual Indonesia dan Virtual Indonesia Service 
Provider (VASP), pengaturan Travel Rule, penguatan mekanisme Indonesia 
recovery berbasis blockchain, serta harmonisasi antara rezim hukum 
kejahatan siber, tindak pidana pencucian uang, dan pengaturan aset 
keuangan digital. Selain itu, diperlukan penguatan koordinasi kelembagaan 
antara PPATK, Otoritas Jasa Keuangan, Kepolisian Negara Republik 
Indonesia, Kejaksaan Republik Indonesia, Badan Siber dan Sandi Negara, 
serta kerja sama internasional dalam rangka meningkatkan efektivitas 
penanggulangan pencucian dana hasil peretasan ilegal yang dikonversi 
menjadi aset kripto. Dengan demikian, sistem hukum Indonesia diharapkan 
mampu memberikan kepastian hukum, efektivitas penegakan hukum, dan 
perlindungan terhadap sistem keuangan nasional dalam menghadapi 
perkembangan kejahatan siber berbasis teknologi digital. 
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ABSTRAK 
 

Kata Kunci: Kejahatan Siber, Peretasan Ilegal, Pencucian Uang, Aset Kripto, 
Harmonisasi Hukum. 
 

Penelitian ini dilatarbelakangi oleh meningkatnya kejahatan siber berupa 
peretasan ilegal yang menghasilkan keuntungan ekonomi dan kemudian dikonversi 
menjadi aset kripto sebagai sarana pencucian uang. Perkembangan teknologi 
blockchain telah melahirkan tantangan baru bagi sistem hukum Indonesia karena 
karakteristik aset kripto yang bersifat pseudonim, terdesentralisasi, dan lintas 
yurisdiksi belum sepenuhnya diakomodasi dalam Undang-Undang Nomor 8 Tahun 
2010 tentang Pencegahan dan Pemberantasan Tindak Pidana Pencucian Uang. 
Penelitian ini bertujuan untuk menganalisis harmonisasi pengaturan hukum 
mengenai pencucian dana hasil peretasan ilegal yang dikonversi menjadi kripto 
serta menganalisis kesenjangan normatif sebagai dasar pembaharuan hukum. 
Penelitian menggunakan metode penelitian hukum normatif dengan pendekatan 
perundang-undangan, pendekatan konseptual, dan pendekatan perbandingan yang 
dianalisis secara preskriptif melalui studi kepustakaan. Hasil penelitian 
menunjukkan bahwa secara normatif telah terdapat keterkaitan antara Undang-
Undang Nomor 1 Tahun 2024 tentang Informasi dan Transaksi Elektronik, Undang-
Undang Nomor 8 Tahun 2010 tentang Pencegahan dan Pemberantasan Tindak 
Pidana Pencucian Uang, serta Undang-Undang Nomor 4 Tahun 2023 tentang 
Pengembangan dan Penguatan Sektor Keuangan. Aset kripto dapat dikualifikasikan 
sebagai bagian dari harta kekayaan dalam rezim tindak pidana pencucian uang 
melalui penafsiran sistematis terhadap ketentuan mengenai harta kekayaan. Namun 
demikian, masih terdapat kekaburan norma, kekosongan norma, dan 
ketidakcukupan norma mengenai pengaturan aset kripto, Virtual Asset Service 
Provider (VASP), mekanisme Travel Rule, serta asset recovery berbasis 
blockchain. Oleh karena itu, diperlukan pembaharuan hukum melalui reformulasi 
Undang-Undang Nomor 8 Tahun 2010, harmonisasi dengan standar Financial 
Action Task Force (FATF), penguatan mekanisme pelacakan dan perampasan aset 
digital, serta peningkatan koordinasi antar lembaga penegak hukum agar 
penanggulangan pencucian dana hasil peretasan ilegal yang dikonversi menjadi aset 
kripto dapat terlaksana secara efektif. 
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ABSTRACT 
 

Keywords: Cybercrime, Illegal Hacking, Money Laundering, Crypto Assets, Legal 
Harmonization. 

 
This research is motivated by the increasing incidence of cybercrime in the 

form of illegal hacking that generates unlawful financial gains and subsequently 
converts such proceeds into crypto assets for money laundering purposes. The 
rapid development of blockchain technology has created significant challenges for 
the Indonesian legal system, as the pseudonymous, decentralized, and borderless 
nature of crypto assets has not been fully accommodated under Law Number 8 of 
2010 concerning the Prevention and Eradication of Money Laundering. This study 
aims to analyze the harmonization of Indonesian legal regulations governing the 
laundering of proceeds derived from illegal hacking through crypto assets and to 
examine the existing normative gaps as the basis for future legal reform. This 
research employs a normative legal research method using statutory, conceptual, 
and comparative approaches, with legal materials analyzed prescriptively through 
library research. The findings demonstrate that there is normative coherence 
among Law Number 1 of 2024 concerning Electronic Information and 
Transactions, Law Number 8 of 2010 concerning the Prevention and Eradication 
of Money Laundering, and Law Number 4 of 2023 concerning the Development and 
Strengthening of the Financial Sector. Through a systematic legal interpretation, 
crypto assets may be classified as property within the Indonesian anti-money 
laundering regime. Nevertheless, significant legal deficiencies remain, including 
vague norms, regulatory gaps, and inadequate provisions relating to crypto assets, 
Virtual Asset Service Providers (VASPs), the implementation of the Travel Rule, 
and blockchain-based asset recovery mechanisms. Accordingly, legal reform is 
required through the amendment of Law Number 8 of 2010, harmonization with the 
standards established by the Financial Action Task Force (FATF), strengthening 
digital asset tracing and confiscation mechanisms, and enhancing institutional 
coordination among law enforcement authorities in order to improve the 
effectiveness of combating the laundering of cybercrime proceeds converted into 
crypto assets. 
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