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RINGKASAN 

Muhammad Aryadi Absar. Desember 2024. VALIDASI TANDA TANGAN 

ELEKTRONIK SEBAGAI ALAT BUKTI ELEKTRONIK UNTUK MEMASTIKAN 

KEASLIANNYA. Skripsi, Program Sarjana Program Studi Hukum Fakultas Hukum 

Universitas Lambung Mangkurat, 44 halaman. Pembimbing: Dr. Mulyani Zulaeha, S.H., M.H. 

Dalam era digital, kejahatan berbasis teknologi informasi semakin meningkat, termasuk 

manipulasi terhadap alat bukti elektronik. Alat bukti elektronik, yang mencakup dokumen 

digital, pesan teks, email, dan data elektronik lainnya, memiliki karakteristik yang mudah 

diubah, direplikasi, atau dipalsukan. Hal ini menimbulkan tantangan besar bagi sistem hukum, 

khususnya dalam memastikan keaslian dan integritas alat bukti elektronik selama proses 

hukum. Salah satu alat bukti elektronik yang penting adalah tanda tangan elektronik, yang 

digunakan untuk mengautentikasi dokumen digital serta memberikan jaminan legalitas. Sesuai 

dengan Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik 

(UU ITE), tanda tangan elektronik diakui sebagai alat bukti hukum yang sah. Namun, untuk 

memastikan keabsahan tanda tangan elektronik, diperlukan proses validasi yang melibatkan 

penggunaan teknologi kriptografi serta sertifikasi oleh lembaga yang berwenang. Penelitian ini 

bertujuan untuk memahami bagaimana proses validasi tersebut dilakukan dan apa yang 

menjadikan tanda tangan elektronik dapat diterima sebagai alat bukti yang sah di pengadilan. 

Tujuan penelitian ini adalah untuk mendeskripsikan proses validasi tanda tangan elektronik 

serta mengidentifikasi faktor-faktor yang mendukung keabsahannya dalam sistem hukum 

Indonesia. Penelitian ini menggunakan pendekatan hukum normatif-doktrinal, yaitu menelaah 

hukum sebagai norma atau kaidah yang tertulis dalam peraturan perundang-undangan. 

Pendekatan perundang-undangan (statute approach) dan pendekatan konseptual (conceptual 

approach) digunakan untuk menganalisis berbagai regulasi yang relevan, seperti Undang-

Undang Nomor 19 Tahun 2016 perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang 

Informasi dan Transformasi Elektronik dan Peraturan Pemerintah Nomor 71 Tahun 2019 

tentang Penyelenggaraan Sistem dan Transaksi Elektronik. Sumber bahan hukum yang 

digunakan meliputi bahan hukum primer, seperti undang-undang dan peraturan pemerintah; 

bahan hukum sekunder, seperti jurnal, buku, dan artikel ilmiah; serta bahan hukum tersier, 

seperti kamus hukum dan ensiklopedia. Teknik pengumpulan data dilakukan melalui studi 

kepustakaan dengan analisis preskriptif untuk memberikan solusi hukum atas isu yang 

diangkat. 

Penelitian ini menemukan bahwa validasi tanda tangan elektronik dilakukan melalui kombinasi 

teknologi kriptografi dan sistem sertifikasi elektronik. Digital Signature Algorithm (DSA) 

adalah salah satu teknologi yang digunakan untuk memastikan keaslian dokumen. Teknologi 

ini bekerja dengan pasangan kunci privat dan publik, di mana kunci privat digunakan untuk 

membuat tanda tangan elektronik, sementara kunci publik digunakan untuk memverifikasinya. 

Proses ini memastikan bahwa tanda tangan elektronik unik untuk setiap dokumen dan 

penandatangannya. Validasi juga melibatkan penyelenggara sertifikasi elektronik, 

sebagaimana diatur dalam Pasal 13 sampai 16 UU ITE. Penyelenggara sertifikasi elektronik 

bertugas memastikan keterkaitan tanda tangan elektronik dengan identitas penandatangan 

melalui metode yang aman dan dapat dipercaya. Selain itu, validasi melibatkan pengujian 

integritas dokumen, yaitu memastikan bahwa dokumen tidak mengalami perubahan setelah 

ditandatangani. Agar tanda tangan elektronik diakui sebagai alat bukti hukum yang sah, ada 

beberapa faktor yang harus dipenuhi: (1) Data pembuatan tanda tangan elektronik harus terkait 

dengan identitas penandatangan dan hanya berada dalam kendali penandatangan pada saat 



 

x 

 

proses penandatanganan, (2) Setiap perubahan terhadap dokumen atau tanda tangan elektronik 

setelah waktu penandatanganan harus dapat dideteksi, (3) Tanda tangan elektronik harus dibuat 

menggunakan layanan penyelenggara sertifikasi elektronik yang diakui secara hukum, dan (4) 

Tanda tangan elektronik harus memenuhi persyaratan yang diatur dalam UU ITE dan peraturan 

terkait lainnya. Faktor keberlanjutan apa yang menjadi prioritas utama agar penyedia platform 

tanda tangan digital dapat mencapai sustainability pada setiap platform tanda tangan digital, 

serta menganalisis pemilihan platform mana yang menjadi favorit bagi masyarakat. Untuk 

melakukan evaluasi bagi setiap penyedia platform tanda tangan digital agar memperhatikan 

faktor-faktor penting yang menjadi dasar untuk dapat mencapai sustainability pada platform 

yang dikembangkan. Terutama dalam hal keamanan data pengguna yang merupakan faktor 

penting yang harus diperhatikan, potensi kejahatan yang biasa terjadi dalam transaksi online 

seperti penipuan, penyalahgunaan data diri seseorang di dunia maya (carding), hacking, 

spamming, dan defacing jika sistem keamanan infrastruktur e-commerce masih lemah. 

Kelebihan tanda tangan elektronik meliputi efisiensi, keamanan, dan kemudahan dalam 

transaksi digital. Tanda tangan elektronik sulit untuk dipalsukan karena menggunakan 

teknologi kriptografi yang kompleks. Namun, implementasinya masih menghadapi beberapa 

tantangan, seperti biaya yang tinggi untuk layanan sertifikasi, kurangnya infrastruktur 

teknologi, dan kurangnya pemahaman masyarakat mengenai tanda tangan elektronik. 

Penelitian ini menyimpulkan bahwa validasi tanda tangan elektronik merupakan proses yang 

esensial untuk memastikan keasliannya, sehingga dapat diterima sebagai alat bukti yang sah di 

pengadilan. Validasi ini melibatkan teknologi kriptografi, sertifikasi elektronik, dan pengujian 

integritas dokumen. Tanda tangan elektronik yang memenuhi persyaratan hukum memiliki 

kekuatan hukum yang setara dengan tanda tangan manual, menjadikannya alat pembuktian 

yang andal di era digital. Penulis menyarankan agar pemerintah terus meningkatkan sosialisasi 

mengenai pentingnya tanda tangan elektronik dan memperkuat infrastruktur teknologi 

pendukungnya. Selain itu, diperlukan peningkatan kapasitas lembaga sertifikasi elektronik 

untuk memastikan layanan yang lebih terjangkau dan terpercaya. 

  



 

xi 

 

Muhammad Aryadi Absar. Desember 2024. VALIDASI TANDA TANGAN 

ELEKTRONIK SEBAGAI ALAT BUKTI ELEKTRONIK UNTUK MEMASTIKAN 

KEASLIANNYA. Skripsi, Program Sarjana Program Studi Hukum Fakultas Hukum 

Universitas Lambung Mangkurat, 44 halaman. Pembimbing: Dr. Mulyani Zulaeha, S.H., M.H. 

ABSTRAK 

Di era digital saat ini, kejahatan yang melibatkan Alat bukti elektronik semakin meningkat. 

Alat bukti elektronik termasuk dalam kategori bukti digital yang memiliki karakteristik unik, 

seperti mudah diubah, direplikasi, atau dipalsukan. Oleh karena itu, penting bagi sistem hukum 

untuk memiliki mekanisme yang efektif dalam mengamankan dan menangani alat bukti 

elektronik agar keaslian dan integritasnya tetap terjaga selama proses penyidikan tindak pidana. 

Tanda tangan elektronik adalah informasi elektronik yang dilekatkan pada dokumen digital, 

yang digunakan untuk verifikasi dan autentikasi. Dalam konteks hukum, tanda tangan ini 

berfungsi sebagai identitas penanda tangan dan sebagai tanda persetujuan terhadap isi 

dokumen. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik 

(UU ITE) yang mengatur tentang sistem keamanan alat bukti elektronik, yaitu dengan cara 

menggunakan jasa penyelenggara sertifikasi elektronik untuk pembuatan Tanda Tangan 

Elektronik. Untuk memastikan keaslian tanda tangan elektronik diperlukannya suatu proses 

validasi, Validasi adalah proses yang bertujuan untuk memastikan bahwa suatu sistem, metode, 

atau prosedur berfungsi sesuai dengan yang diinginkan atau diharapkan. Penelitian ini memiliki 

tujuan untuk mendeskripsikan bagaimana validasi tanda tangan elektronik sebagai alat bukti 

elektronik untuk memastikan keasliannya. Penelitian ini merupakan penelitian hukum 

normatif, yaitu Pada penelitian ini, sering kali hukum di konsepsikan sebagai apa yang tertulis 

dalam peraturan perundang-undangan atau hukum yang dikonsepsikan sebagai kaidah atau 

norma yang merupakan patokan berprilaku masyarakat terhadap apa yang dianggap pantas. 

Kata kunci (keyword): Tanda Tangan Elektronik, Validasi, Alat Bukti Elektronik, Keaslian 
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