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RINGKASAN

Asas kehati-hatian secara tegas di sebutkan di dalam Undang- Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik, sebagai salah satu dasar atau landasan di dalam pemanfaatan
teknologi informasi dan transaksi elektronik. Di dalam penjelasannya “Asas kehati-hatian” berarti landasan
bagi pihak yang bersangkutan harus memperhatikan segenap aspek yang berpotensi mendatangkan
kerugian, baik bagi dirinya maupun bagi pihak lain dalam pemanfaatan Teknologi Informasi dan Transaksi
Elektronik. Secara sederhana, kehati-hatian adalah suatu pendekatan dalam pengambilan keputusan untuk
melakukan tindakan pencegahan atas adanya kemungkinan terjadinya dampak merugikan.

Pentingnya menerapkan asas kehati-hatian bagi pengguna media sosial dalam kerangkan melindungi
kepentingan pengguna media sosial, dikarenakan ada kemungkinan perbuatan yang tidak benar yang
dilakukan oleh pengguna media sosial lainnya yang memanfaatkan media sosial sebagai sarana untuk
melakukan kejahatan, khususnya kejahatan tindak pidana yang dilakukan dengan pendekatan asmara (love
scamming). Dimana perbutan kejahatan tersebut menimbulkan dampak kerugian bagi Masyarakat yang
menggunakan media sosial.

Adanya penyimpangan / perbuatan yang melanggar hukum yang dilakukan oleh pengguna media
sosial sangat memungkinkan, mengingat media sosial adalah wadah untuk bersosialisai dan berkomunikasi
secara digital sehingga menjadi sasaran yang menarik bagi mereka yang tidak beritikad baik dalam
bermedia sosial. Istilah ekhati-hatian melekat pada manusia secara pribadi, sehingga asaskehati-hatian
dalam penggunaan media sosial untuk menghindari agar tidak menjadi korban tindak pidana modus asmara
(love scamming) menjadi sangat penting.

Love scamming disebut juga sebagai Love Romance atau jika diterjemahkan ke dalam bahasa
Indonesia disebut sebagai Penipuan Modus Asmara/Romansa merupakan Tindakan kriminal yang
menciptakan identitas online palsu untuk mendapatkan kasih saying dan kepercayaan korban . setelah itu
penippu menggunakan hubungan percintaannya untuk memanipulasi dan mendapatkan keuntungan dari

korban.



Saat ini marak pemberitaan di media sosial mengenai korban tindak pidana modus asmara (love
scamming)ini, dan tidak hanya perempuan, tapi tidak sedikit laki-laki yang juga menjadi korban, rentang
usia korban rata-rata sudah memiliki kemapanan dalam hal ekonomi, dan dari latar belakang Pendidikan
yang beragam. Namun sayangnya tidak semua korban mau melaporkan ke pihak yang berwajib, hal ini
dikarenakan korban merasa malu dan merupakan sebuah aib jika menjadi korban penipuan dengan modus
asmara tersebut.

Permasalahan yang dirumuskan dalam penelitian ini antara lain bagaimana asas kehati-hatian dalam
Undang-undang Informasi dan Transaksi Elektronik terhadap tindak pidana modus asmara (love scamming)
di media sosial dan bagaimana perlindungan hukum terhadap korban tindak pidana modus asmara (love
scamming) di media sosial.

Tujuan penelitian ini adalah untuk mengetahui dan menganalisis mengenai asas kehati-hatian dalam
Undang-Undang Informasi dan Transaksi Elektonik terhadap Tindak Pidana Modus Asmara (Love
Scamming) di Media Sodial dan untuk mengetahui dan menganalis mengenai perlindungan hukum terhadap
korban tindak pidana modus asmara (love scamming) di media sosial.

Metode penelitian yang digunakan dalam penelitian ini adalah penelitian normative. Adapun tipe
penelitian yang digunakan di dalam penelitian ini adalah berupa gabungan dari 2 (dua) tipe penelitian terkait
permasalahan yang diangkat, yaitu penelitian terhadap asas hukum dan penelitian terhadap perlindungan
hukum.

Tinjauan Teoritik yang digunakan di dalam penelitian ini yakni, asas kehati-hatian, Teori
Perlindungan Hukum, Teori Viktimologi, dan Teori Gaya Hidup.

Berdasarkan hasil pembahasan terhadap Asas kehati-hatian dalam Undang-Undang Informasi dan
Transaksi Elektronik terhadap tindak pidana modus asmara (love scamming) di media sosial, Asas kehati-
hatian secara tegas disebutkan di dalam Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi dan
Transaksi Elektronik sebagai salah satu asas yang menjadi dasar pemanfaatan teknologi Informasi dan
Transaksi Elektronik, sehingga di dalam Undang-Undang Informasi dan Transaksi Elektronik banyak pasal-
pasal di dalamnya yang mengimplementasikan penerapan dari asas kehati-hatian. Implementasi penerapan
asas kehati-hatian yang melekat pada diri pribadi manusia menjadi filfer pertama dan utama di dalam
pencegahan agar tidak menjadi korban dari tindak pidana penipuan modus asmara (Love Scamming) di
media sosial. Prilaku korban di media sosial seperti sering mengunggah gaya hidup mewah atau
memamerkan kemewahan, ataupun sering mengunggah status yang galau, sangat mempengaruhi dalam hal
terjadinya tindak pidana penipuan modus asmara (love scamming) ini. Dikarenakan perilaku korban di
media sosial tersebut dapat memancing pelaku untuk melancarkan aksinya.

Modus yang digunakan pelaku biasanya menggunakan akun palsu. Adapun ciri-ciri dari akun palsu,

yakni nama pengguna tidak sesuai, foto yang mencurigakan, jumlah pengikkut terlalu sedikit atau terlalu



banyak, bio di profil terlihat aneh, akun selebriti tiba-tiba mengirim pesan, dan pesan yang dikirm bersifat
mendesak.

Berdasarkan hasil pembahasan terhadap perlindungan hukum terhadap korban tindak pidana modus
asmara (love scamming) di media sosial, Aturan hukum yang dapat dikenakan untuk menjerat pelaku dan
sebagai bentuk perlindungan hukum terhadap korban tindak pidana penipuan dengan modus asmara (love
scamming) di media sosial, diatur dalam Pasal 28 ayat (1) Undang-Undang Nomor 1 Tahun 2024 tentang
Perubahan Kedua atas Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik,
Pasal 35 Undang-undang Nomor 11 Tahun 2018 Tentang Informasi dan Transaksi Elektronik, serta Pasal
378 KUHP tentang Penipuan.
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Asas kehati-hatian secara tegas di sebutkan di dalam Undang- Undang Nomor 11 Tahun 2008 Tentang
Informasi dan Transaksi Elektronik, sebagai salah satu dasar atau landasan di dalam pemanfaatan teknologi
informasi dan transaksi elektronik. Di dalam penjelasannya “Asas kehati-hatian” berarti landasan bagi
pihak yang bersangkutan harus memperhatikan segenap aspek yang berpotensi mendatangkan kerugian,
baik bagi dirinya maupun bagi pihak lain dalam pemanfaatan Teknologi Informasi dan Transaksi
Elektronik. Secara sederhana, kehati-hatian adalah suatu pendekatan dalam pengambilan keputusan untuk
melakukan tindakan pencegahan atas adanya kemungkinan terjadinya dampak merugikan.

Love scamming disebut juga sebagai Love Romance atau jika diterjemahkan ke dalam bahasa Indonesia
disebut sebagai Penipuan Modus Asmara/Romansa merupakan Tindakan kriminal yang menciptakan
identitas online palsu untuk mendapatkan kasih sayang dan kepercayaan korban, setelah itu penipu
menggunakan hubungan percintaannya untuk memanipulasi dan mendapatkan keuntungan dari korban.
Modus yang digunakan pelaku biasanya menggunakan akun palsu. Adapun ciri-ciri dari akun palsu, yakni
nama pengguna tidak sesuai, foto yang mencurigakan, jumlah pengikkut terlalu sedikit atau terlalu banyak,
bio di profil terlihat aneh, akun selebriti tiba-tiba mengirim pesan, dan pesan yang dikirm bersifat
mendesak.

Aturan hukum yang dapat dikenakan untuk menjerat pelaku dan sebagai bentuk perlindungan hukum
terhadap korban tindak pidana penipuan dengan modus asmara (love scamming) di media sosial, diatur
dalam Pasal 28 ayat (1) Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua atas Undang-
Undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik, Pasal 35 Undang-undang
Nomor 11 Tahun 2018 Tentang Informasi dan Transaksi Elektronik, serta Pasal 378 KUHP tentang
Penipuan.
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ABSTRACT

Keywords : Precautionary Principle, ITE Law, Love Scamming, Social Media

The principle of caution is expressly stated in Undang- Undang Nomor 11 Tahun 2008 About Information
and Electronic Transactions, as one of the basics in the utilization of information technology and electronic
transactions. In its explanation, the principle of prudence means a foundation for the relevant parties to
consider all aspects that have the potential to cause harm, whether to themselves or to others, in the use of
Information Technology and Electronic Transactions. In simple term, prudence is an approach to decision-
making that involves taking preventive measures against the possibility of harmful impacts.

Love scamming also known as a Love Romance or if translate in bahasa known as Penipuan Modus
Asmara/Romansa It is a criminal act of creating a fake online identity to gain the victim's affection and
trust, after which the scammer uses the romantic relationship to manipulate and exploit the victim for
personal gain.

The perpetrator usually uses a fake account as their method. The characteristics of a fake account include
an inconsistent username, suspicious photos, an unusually low or high number of followers, a strange-
looking profile bio, celebrity accounts suddenly sending direct messages, and the sending messages are
urgent.

Legal provisions that can be applied to prosecute the perpetrators and serve as a form of legal protection
Jfor victims of love scamming crimes in social media arranged in Pasal 28 ayat (1) Undang-Undang Nomor
1 Tahun 2024 about Second Alteration of Undang-Undang Nomor 11 Tahun 2008 About Information and
Electronic Transactions, Pasal 35 Undang-undang Nomor 11 Tahun 2018 About Information and
Electronic Transactions, and Pasal 378 KUHP about criminal fraud.
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