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ABSTRAK

PENGEMBANGAN METODE ENKRIPSI DAN DESKRIPSI HYBRID
MENGGUNAKAN ALGORITMA HILL CIPHER DENGAN MATRIKS m x n
DAN ALGORITMA ELGAMAL

(Oleh: Siti Rosyidah Fadinah; Pembimbing: Thresye, Hermei Lissa, 2025; 79
Halaman)

Kriptografi merupakan ilmu tentang sistem kerahasiaan, yang mencakup kriptografi
(desain dan implementasi sistem sandi) dan kriptanalisis (menganalisis dan
memecahkan sandi). Algoritma Hill cipher menggunakan perkalian matriks untuk
proses enkripsi dan mencari invers matriks untuk melakukan deskripsi. Algoritma
ElGamal menghasilkan kunci publik (p, g,y) digunakan untuk enkripsi (ciphertext)
dan kunci privat (x) untuk deskripsi (plaintext). Pada penelitian ini bertujuan
mengembangkan metode Enkripsi menggunakan Algoritma Hill cipher dengan
matriks persegi panjang (m x n), dan Algoritma EIGamal. Enkripsi adalah mengubah
plaintext menjadi ciphertext yang tidak dapat dibaca, sebaliknya deskripsi mengubah
ciphertext kembali menjadi plaintext yaitu bentuk aslinya. Proses penelitian ini
dengan metode algoritma hybrid yaitu melakukan dua kali proses enkripsi dan
deskripsi dimulai dengan algoritma Hill cipher dan dilanjutkan menggunakan
algoritma ElGamal maka dari hasil penelitian ini menunjukkan bahwa penggunaan
kunci matriks persegi panjang dapat menyamarkan pesan karena ciphertext yang
dihasilkan lebih panjang dibandingkan plaintext yang diberikan. Matriks kunci yang
dibentuk merupakan matriks yang memiliki Invers Moore-Penrose yang digunakan
pada proses deskripsi, dan Algoritma ElGamal bergantung pada kesulitan perhitungan
logaritma diskrit pada modulo prima yang besar, sehingga upaya untuk
menyelesaikan masalah algoritma ini menjadi sulit untuk dipecahkan. Gabungan
kedua metode dalam pendekatan hybrid menghasilkan tingkat keamanan yang lebih
tinggi, karena memadukan keunggulan Hill cipher dalam pengolahan blok teks
dengan kekuatan ElIGamal dalam menjaga kerahasiaan melalui sistem kunci publik.

Kata kunci: Hybrid, Enkripsi, Deskripsi, Hill cipher, EIGamal, Invers Moore-Penrose



ABSTRACT

DEVELOPMENT OF A HYBRID ENCRYPTION AND DECRYPTION
METHOD USING THE HILL CIPHER ALGORITHM WITH MATRICES
m X n AND THE ELGAMAL ALGORITHM

(By: Siti Rosyidah Fadinah; Supervisors: Thresye, Hermei Lissa, 2025; 79 Pages)

Cryptography is the science of secrecy systems, which includes cryptography (the
design and implementation of ciphers) and cryptanalysis (analyzing and breaking
ciphers). The hill cipher algorithm uses matrix multiplication for the encryption
process and matrix inversion for decryption. The ElGamal algorithm generates a
public key (p,g,y) for encryption (ciphertext) and a private key (x) for decryption
(plaintext). This study aims to develop an encryption method using the Hill cipher
algorithm with a rectangular matrix m x n and the EIGamal algorithm. Encryption
is the proses of converting plaintext into unreadable ciphertext, while decryption
convest ciphertext back into plaintext, its original form. The research process
employs a hybrid algorithm method, performing two stage of encryption and
descryption starting with the Hill cipher algorithm and countinuing with the
algorithm. The result show that the use of a rectangular key matrix can obscure the
message since the generated ciphertext is longer than the given plaintext. The key
matrix constructed is one that has a Moore-Penrose invers, wich is used in the
decryption process. Meanwhile, the ElGamal algorithm relies on the difficulty of
solving the discrete logarithm problem in a large prime modulus, making it
computationally hard to break. The combination of both methods in a hybrid
approach results in a higher level of security, as it integrates the advantages of the
Hill cipher in processing text blocks with the strength of the EIGamal algorithm in
maintaining confidentiality through a public key system.

Keywords: Hybrid, Encryption, Descyption, Hill cipher, EIGamal, Moore—Penrose
inverse
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ARTI LAMBANG DAN SINGKATAN

: Invers Moore-Penrose dari matriks 4

: sisa dari a dibagi oleh m

a kongruen b modulo m

: a membegi b

. a tidak membagi b

> enkripsi dari plaintext P

: deskripsi dari ciphertext C

- rank dari matriks A

: terbukti

: matriks identitas

: konjugat transpose dari matriks A
: phi euler

: FPB dari a dan b

: bilangan bulat r orde modulo n
- invers dari matriks A

- transpose dari matriks A



