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ABSTRAK

ANALISIS QUALITY OF SERVICE (QOS) PADA ROUTING PROTOCOL
OPEN SHORTEST PATH FIRST (OSPF) WITH WIREGUARD
MENGGUNAKAN GNS3

(Oleh: Muhammad Nasrullah; Pembimbing: Muhammad Itgan Mazdadi, S.Kom.,
M.Kom. dan Dodon Turianto Nugrahadi, S.Kom., M.Eng.; 2024; 43 halaman)

Open Shortest Path First (OSPF) adalah sebuah protokol routing otomatis
(Dynamic Routing) yang mampu menjaga, mengatur dan mendistribusikan
informasi routing antar network mengikuti setiap perubahan jaringan secara
dinamis. WireGuard adalah protokol tunneling jaringan yang aman karena
menggunakan Kriptografi modern. Protokol ini bertujuan untuk menggantikan
teknologi seperti IPsec dan OpenVPN dengan alternatif yang lebih aman dan lebih
berkinerja. Penelitian ini bermaksud untuk menggabungkan OSPF dengan VPN
WireGuard karena kombinasi ini menjanjikan peningkatan keamanan dan efisiensi
dalam jaringan. WireGuard dikenal karena desainnya yang sederhana namun kuat,
menawarkan enkripsi yang tangguh dengan overhead yang rendah. Dengan
mengintegrasikan OSPF dan WireGuard, diharapkan dapat tercipta solusi jaringan
yang tidak hanya mampu merutekan lalu lintas secara optimal, tetapi juga
melindungi data yang ditransmisikan dari ancaman keamanan. Pada akhir
penelitian membuktikan bahwa penerapan jumlah area yang berbeda-beda pada
routing OSPF memiliki pengaruh yang tidak terlalu besar pada hasil throughput
karena hanya memiliki selisih nilai sebesar 1-6 Mbps dan pada hasil delay
pengaruhnya lumayan tinggi namun masih dalam situasi yang aman karena semua
hasil masih masuk dalam kategori sangat bagus. Kemudian pada hasil jitter, baik
OSPF tanpa VPN dan OSPF dengan VPN memiliki perbedaan nilai yang tidak
terlalu jauh. Sehingga penggunaan VPN WireGuard pada routing OSPF memiliki
pengaruh yang lumayan besar pada hasil throughput dan delay namun pada hasil
jitter pengaruhnya tidak terlalu besar.

Kata Kunci: Open Shortest Path First, WireGuard, VPN, Routing Protocol



ABSTRACT

ANALYSIS OF QUALITY OF SERVICE (QOS) ON OPEN SHORTEST PATH
FIRST (OSPF) ROUTING PROTOCOL WITH WIREGUARD USING GNS3
(By: Muhammad Nasrullah; Supervisor: Muhammad Itgan Mazdadi, S.Kom.,
M.Kom. and Dodon Turianto Nugrahadi, S.Kom., M.Eng.; 2024; 43 pages)

Open Shortest Path First (OSPF) is a dynamic routing protocol capable of
maintaining, managing, and distributing routing information across networks,
dynamically adapting to any network changes. WireGuard is a secure network
tunneling protocol that utilizes modern cryptography. It aims to replace
technologies like IPsec and OpenVPN with a more secure and efficient alternative.
This research intends to combine OSPF with WireGuard VPN as this combination
promises improved security and efficiency in networking. WireGuard is known for
its simple yet robust design, offering strong encryption with low overhead. By
integrating OSPF and WireGuard, it is expected to create a network solution that
can not only optimally route traffic but also protect transmitted data from security
threats. In conclusion, the study found that using a different number of areas in
OSPF routing has a relatively small impact on throughput results, with a difference
of only 1-6 Mbps. The impact on delay is more significant, but still within a safe
range, as all results fall within the "very good" category. For jitter results, the
difference between OSPF without VPN and OSPF with VPN is also relatively small.
Therefore, the use of WireGuard VPN in OSPF routing has a significant impact on
throughput and delay results, but a relatively small impact on jitter results.

Keywords: Open Shortest Path First, WireGuard, VPN, Routing Protocol
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