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ABSTRAK

Maraknya serangan phishing melalui email menjadi ancaman serius dalam
keamanan siber, mengakibatkan pencurian data pribadi dan kerugian finansial.
Identifikasi dan klasifikasi email phishing menjadi sangat penting untuk
melindungi pengguna dari ancaman tersebut. Diperlukan metode untuk
mengklasifikasikan text email untuk mengurangi ancaman keamanan digital pada
email. Dalam penelitian ini, metode Natural Language Processing (NLP) menjadi
metode berguna untuk melakukan klasifikasi text email. Bidirectional Encoder
Representations from Transformers (BERT) dipilih karena kemampuannya dalam
memahami konteks bahasa secara mendalam. Penelitian ini menggunakan dataset
dari Kaggle dan milik Jason Nazario yang terdiri dari 11.1264 safe email dan 2.161
phishing email, dengan distribusi tidak seimbang antara kelas phishing dan safe
email. Ketidakseimbangan data menjadi masalah dalam penelitian ini karena model
klasifikasi BERT cenderung bias terhadap kelas mayoritas, sehingga berpotensi
mengabaikan atau salah mengklasifikasikan email. Untuk mengatasi
ketidakseimbangan data, diterapkan teknik augmentasi teks seperti Easy Data
Augmentation (EDA) Synonym Replacement, Back-Translation, dan GPT-2, yang
menghasilkan variasi teks baru. Dataset dibagi menjadi data training, validation,
dan testing dengan rasio 60:20:20. Setelah dilakukan pengujian pada data test
sebelum dan sesudah augmentasi didapat model BERT dengan Text Augmentation
GPT-2 memberikan hasil terbaik dengan akurasi sebesar 99,75%, F1-score 99,75%,
recall 99,78%, dan precision 99,73%. Selain itu, hasil rata-rata pengujian
menggunakan teknik K-Fold dengan jumlah 5 Fold pada model terbaik
menunjukkan akurasi sebesar 99,75%. Hasil evaluasi dari dua dataset luar
penelitian ini menunjukkan bahwa model terbaik mampu mengklasifikasi email
phishing dan safe email dengan nilai akurasi 80% pada dataset pertama dan akurasi
79% pada dataset kedua. Penelitian ini membuktikan bahwa penerapan NLP
dengan BERT, didukung oleh text augmentation, menjadi pendekatan yang efektif
dalam klasifikasi email phishing.

Kata Kunci: BERT, Klasifikasi Email Phishing, Natural Language Processing
(NLP), Text Augmentation
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ABSTRACT

The increasing prevalence of phishing attacks via email poses a serious threat to
cybersecurity, resulting in personal data theft and financial losses. Identifying and
classifying phishing emails is crucial to protect users from such threats. A method
for classifying email text is required to mitigate the digital security risks associated
with emails. In this study, the Natural Language Processing (NLP) method is
utilized as an effective approach for email text classification. Bidirectional Encoder
Representations from Transformers (BERT) was chosen for its ability to deeply
understand language context. This research uses datasets from Kaggle and Jason
Nazario, comprising 111,264 safe emails and 2,161 phishing emails, with an
imbalanced distribution between phishing and safe email classes. Data imbalance
is a challenge in this study, as the BERT classification model tends to bias toward
the majority class, potentially ignoring or misclassifying emails. To address data
imbalance, text augmentation techniques such as Easy Data Augmentation (EDA)
Synonym Replacement, Back-Translation, and GPT-2 were applied to generate new
text variations. The dataset was divided into training, validation, and testing data
with a ratio of 60:20:20. Testing on the dataset before and after augmentation
revealed that the BERT model with GPT-2 Text Augmentation produced the best
results, achieving 99.75% accuracy, an Fl-score of 99.75%, recall of 99.78%, and
precision of 99.73%. Moreover, the average testing results using the K-Fold
technique with 5 folds on the best model demonstrated an accuracy of 99.75%.
Evaluation results on two external datasets showed that the best model could
classify phishing and safe emails with 80% accuracy on the first dataset and 79%
accuracy on the second dataset. This study demonstrates that applying NLP with
BERT, supported by text augmentation, is an effective approach to phishing email
classification.

Keyword: BERT, Natural Language Processing (NLP), Phishing Email
Classification, Text Augmentation
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